Instructiuni privind obtinerea accesului operatorilor
economici la sistemele NCTS5 RO, AES RO, SNI,
TSDPN si DVN, precum si modalitatea de gestionare a
utilizatorilor proprii prin modulul de Gestiune a
Utilizatorilor (UMG)




1. GHID DE UTILIZARE

Pentru conectarea la sistemele AES RO, NCTS5 RO, SNI, TSDPN sau DVN,
administratorul - operatorului economic trebuie si completeze cererea de acces in aplicatia
(UMG) disponibila pe site-ul Autoritatii Vamale Romane (www.customs.ro) in sectiunea E-
Customs, NCTS5 RO, AES RO, SNI, TSDPN si DVN (Decizii Vamale Nationale) - Conectare
UMOG - operatori economici,
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Dupi accesarea link-ului, in partea stAngd a ecranului este vizibil meniul sistemului UMG
Trader care are o intrare principala — Cereri acces la SIIV si EMCS-RO. Sectiunea Cereri acces
la SITV si EMCS-RO are trei subdiviziuni:

- Cerere de acces 1a SIIV si EMCS-RO,
- Modifica cererea de acces la SIIV si EMCS-RO,
- Cererea de Suspendare/revocare acces la SITV si EMCS-RO.

Cerere de access la SITV si EMCS RO

Pentru a crea o cerere de acces la SIIV si EMCS RO se va deschide in interfaty
formularul cererii de acces la SIIV si EMCS RO:
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Fig.2-Formular Cerere de acces la SIIV si EMCS RO

Cererea cuprinde rubrici ce trebuie completate obligatoriu si sunt evidentiate cu *,
acestea vor fi detaliate mai jos:

-Tip entitate*

-Incarca certificatul calificat *
-Incarca certificatul intermediar *
-TIP access*

-Tip identificator®

-Identificator*

~Nume utilizator la autentificare*
-Nume * & Prenume *

-Email* & Confirmare Email*

Cererea cuprinde si rubrici ce vor fi completate automat in functie de alte datele
validate/importate (de ex., la incércarea certificatului digital calificat sau la completarea Numar
Eori/Cod Garant).

Aplicatiile pentru care se va putea solicitd acces in prezent sunt:
-AES-RO
-NCTS5-RO
-SNI
-TSDPN




Completarea campului Tip entitate - In acest camp utilizatorul selecteazi tipul de entitate pentru care
se doreste accesul.

Tip entitate * Persoana Fizica »
Selecteaza...
Persoana Fizica

Persoana Juridica

Fig. 3-Exemplu completare tip entitate

Completarea cdmpului incarcd certificatul calificat - In accest camp se incarci documentul

corespunzator certificatului calificat (semnitura digitald). Utilizatorul actioncazi butonul
pentru a adduga documentul corespunzitor certificatului calificat.

Dupa actionarea butonului de catre utilizator, se va deschide o fereastri explorer locals de
unde acesta poate selecta documentul corespunzitor certificatului calificat pe care doreste si-1
importe.
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Fig.4- Exemplu de fereastra explorer local pentru incdrcarea documentul corespunzdtor certificatului
calificat

Utilizatorul selecteazi documentul corespunzitor certificatului calificat (semnétura
digitald) si actioneazd butonul ,,Open” din fereastra explorer, iar documentul corespunzitor
certificatului calificat se importa in aplicatie, aceasta fiind vizibil pentru utilizator.

incarca certificatul calificat cer | der | et

Fig.5-Exemplu dupd incdrcarea certificatului calificat




Completarea cdmpului incarcd certificatul intermediar- Documentul privind certificatul
intermediar se va descirca In principiu dupd site-ul furnizorului de certificat digital.
in accest cAmp se incarci documentul corespunzitor certificatului intermediar.

Utilizatorul actioneazi butonul pentru a adduga documentul corespunzitor certificatului
intermediar.

Dupi actionarea butonului de cétre utilizator, se va deschide o fereastri explorer locala,
de unde acesta poate selecta documentu! corespunzitor certificatului intermediar pe care doreste
si-1 importe.
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Fig.6- Exemplu de fereastra explorer local pentru documentul corespunzdtor certificatului intermediar

Utilizatorul selecteaza documentul corespunzitor certificatului intermediar i actioneaza
butonul ,,Open” din fereastra explorer, iar documentul corespunzator certificatului intermediar se
importi in aplicatie, acesta fiind vizibil pentru utilizator.

) . . 4
incarca certificatul intermediar * cer| der|crt

Fig 7 -Exemplu incdrcare certificatului intermediar

Atentie!!!

JInainte cu 30 zile de expirarea certificatului calificat incarcat pe utilizatorul creat se va primi
zilnic, pana la reincarcarea unui nou certificat, o notificare pe mail cu privire la acest aspect, iar
administratorul UMG al operatorului economic va trebui si incarce un nou certificat calificat
valid. Modificarea certificatului calificat pentru administratorul UMG se va realiza prin
modificarea cererii de acces.

-Inainte cu 7 zile de expirarea parolei unui utilizator se va primi o notificare pe mail cu privire la
aces aspect, iar utilizatorul va trebui si se conecteze la aplicatie, si introducd utilizatorul iar apoi
va apdsa butonul MENEETINNEN. Dupi apdsarea butonului va primi pe e-mail-ul nscris la




crearea utilizatorului un link de resetare a parole. Utilizatorul se va conecta pe link-ul primit si va
Resetare Parola
Formats parokei !

Farc| .

introduce noua parola [RETEEY

-Totodata trebuie sa tinefi cont ca un utilizator ce nu se conecteazi la aplicatii Intru-un interval de
2 ani va fi blocat In mod automat de sistem.

Completarea campului tip acces - in acest camp wutilizatorul specifica tipul de acces
dorit, acesta putind fi:

1.Tip access DTI

Se va bifa optiunea DTI (Direct Trader Input) atunci cind operatorul economic soliciti acces la
SIIV si EMCS RO (aplicatia este pusd la dispozitie de Ministerul Finantelor) prin interfata
utilizator.

Dupa ce se bifeazi DTI, se va afisa cAmpul “Modalitate stabilire VPN DTI*” (unde VPN
inseamnd Virtual Private Network) si optiunea “Cu certificat calificat propriu” bifatd in mod
automat.

Tip acces * it} D

Modalitate stabilire VPN DTI =

Fig.8-Exemplu selectie DTI

2.TIP acces EDI

ATENTIE se bifeaza EDI doar cind operatorul economic are dezvoltati propria
aplicatie!!!

Se va bifa optiunea EDI (Exchange Data Interface) atunci cand operatorul economic
solicitd acces pentru schimbul securizat de date intre aplicatia/aplicatiile proprii si
aplicatia/aplicatiile corespunzitoare din cadrul SIIV.

Precizidm faptul cd accesul operatorilor economici ce au bifat optiunea EDI, la aplicatiile
AES-RO, NCTS5-RO, SNI si TSDPN, in mediul de productie, se va acorda dupi parcurgerea cu
succes a ftestelor de conformitate si obtinerea Certificatului de conformitate (Anexa 1 la
prezentele instructiuni). Documentatia aferentd acestei testiri este publicata pe site-ul
www.customs.ro in sectiunea E-Customs, NCTS5 RO, AES RO, SNI i TSDPN.




Dupi ce se bifeaza EDL, se va afisa cAmpul “Modalitate stabilire VPN EDI*” (unde VPN
inseamni Virtual Private Network), cu optiunile “Cu certificat calificat propriu” / Site to Site.

Tip acces * DTl £DI

Modalitate stabilire PN EDH * Cu cerbificat calbficat propriu Q Site to Site

Public IP address of VPN gateway (30.86.3.4)

IKE Parameters

Authentication method £re 35 [N I T Tl L

Aigorithm * Selectati.,

Data Integrity ~ Selectati.. W

Diffie-Heliman group {phase 1) Selectati.,

Timer IXE phase 1 (sec) © 233

Timer IKE phase 2 {sec) * 22

Type * 30 mose

Type ~ &
IPSEC Parameters

UOP encapsulation * ez -

IPSEC * Selectati., v

Data Integnity ~ Selectati..

Diffie-rel man group ~ Selectati.,. W




Perferct Forward Secrecy (PFS) *

il

Local ¥PN domain {172.20.1.0/24; *
Phore ftecknical contacty *
Emall ftechnical contact) *

Fig 9-Exemplu selectie EDI cu selectia Site to Site

3.Tip acces DTI si EDI
a) Se bifeazé ambele optiuni iar pentru EDI, se selecteazi “Cu certificat propriu”

Tip acces * o7t EDI

Modalitate stabilire VPN DTI *

Modalitate stabilire VPN EDI * @ Cu certificat calificat prepriu Site to Site

Fig 10-Exemplu selectie DTI si EDI

b) Se bifeazi ambele optiuni, iar pentru EDI se selecteazi “Site to Site”, unde se vor
completa corespunziator cimpurile obligatorii.
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Fig. 11-Exemplu selectie DTI §i EDI cu optiunea Site to Site

Completarea campului Tip identificator - in cAmpul Tip identificator se va alege din
lista de valori Numir EORI sau Cod Garant.

| Numar EORI V|

Numar EORI
Cod Garant

CUI EMCS

Fig. 12-Exemplu selectia tipului de identificator




Completarea cimpului Identificator - Utilizatorul completeaza cAmpul Identificator cu un
numar EORT sau cod Garant, iar sistemul completeazi in mod automat cAmpurile: Denumire
solicitant*, Tara*, Judet/Sector*, Oras/Localitate*, Cod postal*, Adresa*, Telefon* cu datele
aferente. Dacd unul dintre cdmpuri, ce este obligatoriu, nu este precompletat prin aducerea
datelor din EORV/cod Garant se va completa manual.

Tipe mhenbifcater Mumar EORI ~
Identizator ® o Frererey
Denurire solicitant * e E s C TRANSPORT SRy

MNuma sthzator la autantifcane *

hume *

Franums *

Email *

Lonfirmare £mail *

Tara * RS W
Jutat § Secter & 5
Oras/Localitate * BUCURESTY

Cod postal ~ 061345

Adrasa " - e JEA MRS
Telatnn * e e

Fig 13-Exemplu de completare a campului Identificator

Completarea campului Nume utilizator la autentificare, Nume si Prenume -
utilizatorul va introduce in cidmpul Nume utilizator la autentificare, numele de utilizator dorit,
care trebuie sd fie unic la nivelul bazei de date.

ATENTIE numele de utilizator completat de dumneavoastridi va fi utilizatorul de
administrator firma cu care vi veti conecta la UMG Admin pentru a crea utilizatorii
propriei firme, precum si utilizatorul cu care vi puteti conecta la aplicatiile pentru care ati
obtinut accesul pentru a depune declaratii vamale.
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Céampurile nume si prenume se vor completa doar in cazul in care aceste informatii nu
sunt completate in mod automat la Incarcarea certificatului digital calificat.

Nume vtilizator la autentificare = nume
Nume * Andrei
Prenume ™ Florin

Fig.14- Exemplu completare nume utilizator la autentificare, nume reprezentant §i prenume reprezentant

Completare campurilor Email si Confirmare Email

Utilizatorul introduce o adresa de e-mail valida. La aceastd adresd se vor furniza datele
legate de confirmarea cererii de acces SITV st EMCS-RO si tot schimbul de informari cu privire
la Cererea de acces la SIIV si EMCS-RO, cererea de modificare, suspendarea/revocare acces la
SIIV si EMCS-RO precum si autentificarea la UMG.

Adresa de e-mail completatd pe cererea de acces la SIIV si EMCS-RO este foarte
importantii deoarece toate comunicirile ulterioare (cereri de modificare, comunicarea din
cadrul procedurii de cercetare/recuperare din aplicatiile AES-RO si NCTS5-RO, ete.) vor fi
transmise pe acest e-mail!

Email exemplu@yahoo.com

Confirmare Email exemplu@yahoo.com

Fig.15-Exemplu completare campuri Email 5i Confirmarea email

Alegerea aplicatiei la care se solicitd accesul

Se va acorda accesul la aplicatiile SITV i EMCS-RO in functie de ce Tip Identificator a fost
selectat din lista si anume:

Daci se selecteaza tip identificator Numar EORI aplicatiile la care se acordé accesul vor fi:
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> AES-RO
> NCTS5-RO
> SN

> TS0-PN

> DVN

Fig. 16-Exemplu aplicatie la care se poate solicita acces

-Dacé se selecteazd tip identificator Cod Garant se va acorda acces la rolul de vizualizare a
certificatelor de garantie globala proprii,

© Pentru aplicatia AES RO
Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urmitoarele rubrici:
- Operator economic (efectueazi operatiuni in nume propriu sau desemneazi un reprezentant),

Noti: In cazul in care la sectiunca Operator economic (efectueaza operatiuni in nume propriu
sau desemneaza un reprezentant) - “Cu reprezentant” este bifati optiunea DA atunci operatorul
economic completeazi cdmpul EORT cu un numir EORI valid al reprezentantului.

Pentru ca un operator economic si poatd adiuga un reprezentant, trebuie ca acel reprezentant si
se fi autorizat in prealabil in aceasti calitate i si fi obtinut deja accesul la aplicatia AES RO ca si
Reprezentant (efectueaza operatiuni in numele altor operatori economici).

- Reprezentant (cfectueazi operatiuni in numele altor operatori economici),

- Operator economic la iesire (depune notificari/manifest la biroul vamal de iesire pentru
declaratii de export, declaratii sumare de iegire, notificarea de reexport),

- Dezvoltator aplicatie IT.
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~ AES

tiuni in nume propriu sau desemneaza un reprezentant)

Operator Jctef -]
i nuUme gropriv: oy o AL
Cu reprezentant; pa O

Rep (ef Y iuni in numele altor operater economici )
I AUme propriv: s Oy

Qperator economic la fesire(depune netificari/manifest fa biroul vamal d kesire pentru declaratii de export, declaratii sumare de
iesire, notificarea de reexport J

‘P NUME ProphL: s O

Dezvoltator aplicatie IT

In rurne propriu; 0A O NU

Operator economic de depunere(doar pentru declaratia sumara de fesire)

I nyme propriu: DA O N

Fig. 17-Exemplu completarea campurilor pentru AES RO

o Pentru aplicatia NCTSS5 RO
Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urmétoarele rubrici:

- Titular al regimului de tranzit unional/comun (efectueazii operatiuni in nume propriu
sau desemneazd un reprezentant),
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Noti: In cazul in care pentru sectiunea Titular al regimului de tranzit unional/comun - “Cu

reprezentant” este bifatd optiunea DA, atunci completeazi cimpul EORI cu un numir EQRI
valid.

Pentru ca un operator economic si poatd adiuga un reprezentant, trebuie ca acel reprezentant si
se {1 autorizat in prealabil in aceasta calitate si si fi obfinut deja accesul la aplicatia NCTS5 RO
ca si Reprezentant (efectueaza operatiuni in numele altor operatori economici). - Reprezentant
(cfectueaza operatiuni in numele altor operatori economici),

Notd: In cazul in care in sectiunea destinatd Reprezentant-ului se bifeazi DA se va incérca o
copie a autorizatiei de comisionar in vama sau contract reprezentare cu un titular tranzit.

- Transportator TIR (titular al regimului TIR sau desemneaz3 un reprezentant),

- Operator la destinatie (traderul din procedura normala sau destinatarul agreat care transmite
notificarea de sosire sau desemneaza un reprezentant),

- Dezvoltator aplicatie IT/Asociatie garantd.

VONCTS

) Operater in i {traderul din p a la sau destinatarvt agreat)

Titular al regimutui de tranzit unional/comun

ir e proprg s O 1D Arume propiiu P53 o i

Cul reprezertant pa r hu Cu reprezentant: Ba o R

e peratiuni in numele &ltar aperatori economic }
o nutre propriv: en O [+ i plicatio IT / Asociatio g
Bz 0 My
Incarzat un decument care sa dovedeasca caltates ‘max 10MH}
e n e

Transportator TIR

£ NUME prophil m O

Cu reprezentant; e Q) nu

Fig. 18-Exemplu completarea campurilor pentru NCTS5-RO
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o Pentru aplicatia TSDPN
Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urmétoarele rubrici:

Depunere PN - calitate destinatz operatorilor economici responsabili de prezentarea marfurilor neunionale in
vama la intrares pe teritoriul vamal VE

) oa hiu

Depunere PN si TSD - calitate destinata operatorilor economici responsabili de prezentarea
marfurilor neunionale in vama [a intrarea pe teritoriul vamal al UE si de depozitarea
temporara a acestor marfuri pana la plasarea sub un regim vamal

0 Da Nu

Fig. 19-Exemplu completarea campurifor pentru TSDPN

Optiunca Depunere PN — calitate destinatd operatorilor economici responsabili de prezentarea
mdrfurilor neunionale in vamd la intrarea pe teritoriul vamal UE nu va mai fi disponibild
incepénd cu 01.08.2025, intrucét este cuprinsa in calitatea Depunere PN si TSD.

o Pentru aplicatia SNI

Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urmétoarele rubrici:

- Declarant sau reprezentant pentru depunerea declaratiei vamale de import
- Titular decont de incheiere RS — titular pentru depunere decont de incheiere RS




' ESNI

Declarant sau reprezentant pentru depuneres declaratiei vamale de import

Da ONU

|
|
|

-
Titular decont de incheiere RS - titular pentru depunere decont de incheiere RS

Da ONU

Fig. 20-Exemplu completarea campurilor pentru SNI

o Pentru aplicatia DVN

Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urmitoarele rubrici:

- Autorizatie comisionar in vamii/curierat rapid
- Certificat amanare de la plata in vami a TVA

- Autorizatie comisionar in vami/curierat rapid — prin reprezentant in relatia cu
autoritatea vamali pentru obtinerea autorizatiei de comisionar in vami/curierat rapid

- Certificat de aménare de la plata in vamid a TVA — prin reprezentant in relatia cu
autoritatea vamali pentru obtinerea certificatului de améinare de la plata in vama a TVA
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Fig. 21-Exemplu completarea campurilor pentru DVN

Termeni si conditii

Utilizatorul citeste si intelege termenii si conditiile si bifeaza “Am citit si am inteles” in
cazul in care este de acord cu acestea. Dacé acest cAmp nu este bifat, transmiterea cererii nu va
putea fi efectuati.

Termeni si conditii X

Acord pentru prefucrarea datelor cu €aracter personat, Am fost infarmat/a cu provire fa prevedenle Regulamentulus (UE)
20%6/679 puvind protectia persoansior fizice 'n ceea ce priveste prelucrarea datelor cu caracter personal s prvind kibera
croulatee a acestor date o de abrogare a Directive) 95/46/CE (Reguiameniut genaral privind protecta datelor). adoptat de
eatre Paramentul European si Consikul Uniuni Europens, Am fostinformat/s o datele cu caracter parsonal sunt prefucrate
in scopul atribuiri aumaralu de inregrstrars in sistemul informatic at autoritdyis vamale si pentru indeplinirea atributulor
legale ale autontat vamale. Am fost informaty & cd. potrivit dispozitnlor Regulamentulur (UE) 2016/672 prvend protects
persoanelos fizice in ceea ca priveste prelucrarea datelor cu caracter personal si privind Irbera curculatie a acestor date 51 de
abrogare a Directives 95/46/CE (Requlamentul general privind protectia datelor} beneficiez, pe baza una notifican citre
autoritatea vamali, de dreptul de acces. de ractificare, de stergere a datefor cu caracter personal. de dreptul de
restnctionare a prelucrdni, de dreptul de a2 ma opune prelucrirni, de dreptut de a imn retrage consimtamantul in once
moment, {3ra insd a afecta legalitatea prelucedry efectuate pe baza connimiiméntulul inainte de retragerea acestuia
precum st de dreptu! de s depune plingere citre Autontatea Nationala de Supraveghere a Prelucrdm Datelor cu Caracter
Parsomal.

Am citst 91 2m inteles

Fig 22-Exemplu acceptarea termenilor si conditiilor

Declaratia angajament

Utilizatorul citeste i 1si asuma declaratia de angajament i bifeazi “Am citit si imi asum
declaratia de angajament” n cazul in care este de acord cu aceasta. Dacd acest camp nu este
bifat, transmiterea cererii nu va putea fi efectuata.

17



DECLARATIE - ANGAJAMENT

DECLARATIE - ANGAJAMENT

privind respectarea obligatilor ce revin utihzatorior componeatelar STV g1 EMCS-RO

in calitate de Persoana/Operator economic, cunescind dispozdile legale cu caracter general i specal in
matene de protectie a dreptului de propristate, precum s sanchunile aplicabile in cazul sdvirsini unor fapte prin
care s& aduc stingen dreptului de proprietate, ma oblig fath de Ministerul Finantelor (ME) in calitate de propriatar
al Sistemuiur Informatic Integrat Vamal (SIV) 51 sistemulu de control 3l miscarilor eu produse accizabile (EMCS-
RO}, s& respect urmatoarsle:

1. Congdlitii tehnice:
2. 53 detin echipamente/sisteme de caleul/ platforma software adecvate pentru instalarea. utilizarea -
funchionarea componentelor SIV 5t EMCS-RO;
b. 53 asigur 0 conexiune stabila la Internet pentru 2 asigura accesul |a compenentefor SIV s: EMCS-RO;
. s& detin certificat calificat emis de furnizorit de servicii acreditati, conform Reguizmentului lDAS (care
5 detind serviciul de autentificare site-uri wab ~ QWAC st semnatura electronica).
2. Resurse umane;
a. 53 asigur persanalul competant si instaleze, configureze §t utihzeze companentele SV si EMCS-RO:
2. 84 asigur instruirea personalutui in vederea utilizari corecte a componentelor SIlV st EMCS-RO:
€. sd amigur personal competent care 53 implementeze noi cennte/modifican st 53 remedieze erorife
apdrute in aplicatia proprie. in cazu! solutiei de conectare EDI (Exchange Data Interface).
3. Confidentialitatea, securitatea si formatul datelor:
a. 58 nu utilizez alte programe nformatice pentru accesul 1a componentele SHV si EMCS-RO decdt cele
puse ta dispozitie pe www.customs.ro;
b. 53 nu parmit accesul persoanelor neautorizate Ia componenteie SIV 51 EMCS-RO:
53 respect formatul, dimensiunes. seeventialitatea dateior transimise/incircate in cemponentele SV si
EMCS-ROy
d. s3 transmut doar mesazele aferente fluxurilor de date pentru care am fost autorizat, in cazul soluier de
<conectare EDL 33 asigur confidentialitatea datelar 5 informatalor de care 1au cunostings prine utiizares
componeantelor SIIY 5i EMCS-RO:
e. s& nu instramez certificatul digital ce permte accesul securizat la camponentelor 511V si EMCS-RO-
f. 88 nu divulg credentialele de acces [z componentele SIV si EMCS-RO.

n

in cazul nersspectarii cbligatilor asumate, CHIF-DTICSV/AVR poate suspenda/revoca/anuls accesuf fa
componentele SIV si EMCE-RO. in functee de gravitatea fapiefor sdvarsite,

A it si imi gsum declaratia de angajament

Fig 23-Exemplu acceptarea declaratiei de angajament

Transmiterea cererii de acces la STIV si EMCS RO
Dupa completarea tuturor campurilor obligatorii, utilizatorul poate actiona butonul

pentru a trimite Cererea de acces la SIIV si EMCS RO.

Cerarea s-2 transmis cu succes,

Numand dvs. de eeferinta este: 5059

Daci cererea este completati corect va primi urmatorul mesaj

Totodata utilizatorul ce a solicitat acces la una sau mai multe aplicatii SIIV (AES RO,
NCTS5 RO, SNI, TSDPN sau DVN) va primi la adresa de e-mail completati in cererea de acces
0 notificare ptin care este informat cu privire la inregistrarea accesului la aplicatiile solicitate,
peniru si la calitatile bifate in cerere.
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ATENTIE accesul la aplicatii va fi permis dupi ce se va primi mailul privind Aprobarea
accesului la VPN,

Bunl ziua,

Cererea dvs. de acces la SHV 51 EMCS RO cu numdrul de referintd 5089 a fost nregistratd.

Aplicatille/calitétile aprobate sunt urmétoarele: NCTS = Titular al regimulul de tranzit uni 1/ , Transportator TIR, Operator la destinatie; AES = Oparat ic, Rep
Vii rugim s3 astepéeti inrolares certificatului dvs. digite], incireat pe cererea de acces ba SIIV i EMCS RO!
Dupi inrolare vett primé un e-mall cu datele necesare conectitk la aplicatia UMG de gestlonare utilizatori.

Cu stim¥,

Echipa suport
Fig.24 —Mesaj de informare privind invegistrarea cererii

Daci, urmare a necompletarii datelor obligatorii si/sau a completdrii eronate a acestora pe
formularul cererii, transmiterea nu poate fi efectuatd, pe ecran se va afisa o notificare de eroare.
fn acest caz, utilizatorul va completa cAmpurile lipsd, va corecta erorile din formularul de
Inregistrare si va relua transmiterea.

Nu ai selectat tipul de entitate.

Nu ar selectat tpul de entitate.

Nu ai selectat tipul de acces,
Nu at selectat tipul de acces.

Username-ul nu a fost
completat

Username-ul nu a fost completat

Fig.25 —Mesaj de informare erori

Aprobare acces VPN
Dupi inrolarea certificatului calificat, Incércat in cererea de acces, de catre administratorii
CNIF-DTICSV, administratorul operatorului economic va primi urmétorul email:
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Bung zua

Cererea dvs da Inroiare cu numéﬂ.u dge referintd [[ENROLEMENT_| In]] : it VPM 2 aprobats
Rr\oceduradeeonectarera ponaicrmmacesand Enk-u! hitps /hew oms [ 3/ S1IVIProcedura-Coneclare poral VPN pdf

Paroia de mgat_gge 1a portal este: 123350‘ Cu schumbare ia pnma coneciare

n momen ] zn cafe vi 4 ¥3 dpare mes. wﬂi’! ‘argla ex exsra:a vé %e'l selz o nwé gw\oza ¢e lrepuie sé conling manmum § caraclerg. o btord marg o afrd un caracler epecal
Famia ] i co rzc&da Cu user-ul degarece nu o sa vé gg:msia 3 fmalm achunea cer moﬁﬁcara 3 parole]

Letk-ul pantry ace Wﬂ UMG de gdministeare ublralon e face pro portaiu) hitps:ifssiynnd.customs.rof iokasmd tfcatut calfieat
Pentry aﬁlenr.f-carea = se va lolns: username-l ff HUSERNAMET}

Ponlry probleme privind congitares bz porlal vi Tugém sé re transmitel descnera problemer. Tnsols de prnissresngn (3 adresa da e-mail g3 sy

ggmru problame paving aron de funchm‘fai:laze ale moduiw Mty 3 vggam £d ne 1ransm&’£ah r.%esmefea %29‘,?5'9‘ msotrté da pontioreen-un, 1 ma e e-mak U suner@cysions o

Acesimall esle automat. ¢4 rugdm 5@ nu rBspundel

Fig .26 Confirmarea inrolare certificat

Dupa inrolarea certificatului calificat utilizatorul va parcurge instructiunile privind
conectarea prin SSL VPN, pentru a avea acces la aplicatia UMG Admin de gestionare utilizatori
pentru aplicatiie AES RO, NCTS5 RO, SNI, TSDPN si DVN.

ATENTIE!!!

Instructiunile privind conectarea prin SSL VPN la aplicatiile SITV le veti regsi pe site-ul AVR -
hitps://www.customs. ro/assets/pdf/SIIV//Procedura-Conectare portal VPN.pdf.

Modificare cerere de acces la SII'V si EMCS RO

Un proces de modificare a cererii de acces va fi initiat pentru urmitoarele situatii:

- Utilizatorul doreste fie si extindd accesul, fie si renunte la accesul la una sau mai multe
aplicatii,

- Utilizatorul doreste adaugarea unei calititi noi,

- Utilizatorul doreste renuntarea la o calitate existenti.

Utilizatorul va completa cererea de modificare in aplicatia UMG TRADER. Acesta va
deschide urmétoare pagina ,, Modifica cererea de acces la SIIV si EMCS-RO”, unde se introduce
codul de identificare aferent cererii (EORI) care se doreste a fi modificati precum si e-mail-ul
aferent administratorului firmei (adresa de e-mail trebuie s3 fie o adresi validi a unui

administrator UMG al operatorului economic) si se apasi butonul .

Cerere d= madificars acces la SHY si EMCS BG

Istrady codid o idensicars:

Witrods dreLd e emait

Fig.27 - Formular modificare cerere de acces la SITV si EMCS RO
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Dupé ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail trebuie
si fie o adresd validd a unui administrator UMG al operatorului economic) si va apésa butonul
Transmitere, va apdrea urmitorul mesaj de informare despre primirca unui e-mail de
autentificare, in scopul modificérii cererii:

Notificare x

Au fost expediate emelun contmand |k pantru comp etarea cerer s de moddizare catve Ut zator cu rof de adminsirstar n UKG.

Fig.28 -Mesaj de notificare transmitere link de modificare cerere pe email

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat dreptul de
administrator operator economic, link-ul pe care trebuie si il acceseze In vederea modificarii
cereri.

Buni riua,

Link ! peatr madificarea cererii de ncces la SV si EMCS RO| este http: /A um.g-trader/ page fy L ahtmiTtokens 78601 -a5c0-2e31-
Z.

Cu stimd,

Echipa supost

Fig.29 -E-mail cu link-ul de modificare a cereii de acces la SIV 5i EMCS -RO

Accesand link-ul primit pe e-mail, se va deschide pagina de modificare a cererii, unde se
pot modifica urmitoarele informatii din cererea initiala:

- Tara,

- Judet,

- Oras/Localitate,
- Cod postal,

- Adresa,

- Telefon,

- Nume,

- Prenume,

-  Email,

- Certificat digital.

De asemenea, se va putea solicita extinderea sau restrangerea drepturilor de acces, in functie de
aplicatie, cit gi de calitati.
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Cerere de medificare acces la 11V £ EMCS RO

Trerama = \ma

Al E==ramaa
Carfrrasa Sz

Ta i

e ]

Srasloes tae T EGaRA

Cod oostat mos2

Pidesa TAKE SRESCU

Tefrn EEE

£ oues et o, calfeat - S5-SANTAN-2 AR De VAT T
TG CRMTeans) intarradiar ﬂ TSI DO LA L S i e

Teaces s (@ o =

odaizate dabdes 3% OT1 =

> APS.80

> NCTSs-RO

Fig.30 -Pagina pentru modificarea cererii

in subsectiunea AES-RO se pot modifica urmitoarele:

- Operator economic (efectueazi operatiuni in nume propriu sau desemneazi un
reprezentant)
o Innume propriu (DA/NU)
o Cu reprezentant (DA/NU) -Specificim daci se doreste addugarea unui nou

+ Adauga EORI .
reprezentant se apasi butonul dupé care se va introduce

codul EORI al reprezentantului ™

- Reprezentant (efectueaza operatiuni in numele altor operatori economici)

o (DA/NU) Operator economic la iesire (depune notificiri/manifest la biroul
vamal de iesire pentru declaratii de export, declaratii sumare de iegire,
notificarea de reexport)

o innume propriu (DA/NU)

- Dezvoltator aplicatie IT
o (DA/NU)
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- Operator economic de depunere (doar pentru declaratia sumara de iegire)

o Innume propriu (DA/NU)

~ KES
Qperat ic{efect p luni in nume propriu sau desemneaza an reprezentant]
In numne prepris (-9 o hi
Cu reprezentantc DA 0 Nl
Reprezentant{efactusszs aperatiuni in numele altor operatarl econamici )
In rume prophia’ A o I
Op ic fn fesire{dep notificari/manifest [p birout vamal de feslne pontru declaratii de export, declaratil suntare de fesire, notificarea de
reexport }
In nume propri, pa ) ex

Fig.31 -Subsectiunea AES RO din pagina de modificare cerere

in subsectiunea NCTS5-RO, se pot modifica cdmpurile:

- Titular al regimului de tranzit unional/comun
o In nume propriu (DA/NU)
o Cu reprezentant (DA/NU) -Specificim dacd se doreste adiugarea unui nou

+ Adauga EORI

EORI:

reprezentant se apasi butonul dupai care se va introduce

codul EORI al reprezentantului

- Reprezeniant
o In nume propriu (DA/NU)-A se incdrca un document care si dovedeasci

calitatea (adaugare/stergere fisier)

- Transportator TIR
o In nume propriu (DA/NU)
o Cureprezentant (DA/NU)
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- Operator la destinatie (traderul din procedura normala sau destinatarul agreat)

o Innume propriu (DA/NU)
o Cureprezentant (DA/NU)

- Dezvoltator aplicatie IT/Asociatie garanta
o (DA/NU)

Titular ai regimului de tranzit unionallmmm! APPROVED|

I~ ratre propr o Oea A

Cu reprezervant: DA 0 BU

Reprezentant{efechseaza operatiuni in numele attor operaton economid )| APBROV

A ML
nearcatt un docucent care 53 dovedsasta calies (rax 1WE!
| g
Transportator TIR
In rumre prepru na O U
CU reprezentant: o4 0 NU

Qperator la destinatie({tradaerul din p dura normala sau destinatarul agr
In nume propru: 2
Cu reprezentant Da o R

Dezvoltator aplicatie IT / Asociatie garanta

or QO na

Fig.32-Subsectiunea NCTS5 RO din pagina de modificare cerere

in subsectiunea SNI, se pot modifica cAmpurile:

Avénd in vedere ci in aplicatia TSDPN existd o singuri calitate (depunere PN si TSD), calitatea
depunere PN fiind exclusa automat incepand cu data de 01.08.2025, in subsectiunea TSDPN, o

cerere de modificare inseamna optiunca pentru NU (retragerea drepturilor de acces in aplicatia
TSDPN).

- Declarant sau reprezentant pentru depunerea declaratiei vamale de import (DA/N U)
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- Titular decont de incheicre RS — titular pentru depunere decont de incheiere RS (DA/NU)

N SN

Declarant sau reprezentant pentru depunerea declaratizi vamale de import

Ds ¥ M

Titular decont de incheiere RS - titular pentru depunere decont de incheiere RS

Ba ONu

Fig 33-Subsectiunea SNI din pagina de modificare cerere

in subsectiunea DVN se pot modifica urmitoarele:

Autorizatie comisionar in vama/curierat rapid
o innume propriu (DA/NU)

Certificat in vama/curierat rapid
o Innume propriu (DA/NU)

Autorizatie comisionar In vam#/curierat rapid — prin reprezentant in relatia cu
autoritatea vamala pentru obtinerea autorizatiei de comisionar In vamé/curierat rapid
- (DA/NU)

Certificat de aménare de la plata in vami a TVA — prin reprezentant in relatia cu

autoritatea vamald pentru obtinerea certificatului de amaénare de la plata in vama a
TVA - (DA/NU)
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Actoratie comisionad in vamascurient 2

ST PR M 0 ’

Cornficat amistisre de [ phate ihvama 3 TYA

o g EURER . (o 2%
Aulornzatic comisionas in vama/curiarat FapHd - Dein repX erentant m relatis oy autorAEsed vamali pentru oty izatid de S n ¥ ragi
o
Cortrficat de suasare te ts pata i vama 3 TVA - pon reprezentant m relatio tu auloritates s g 7 i i g de Is Mata m vama a TVA
te G

Fig.34-Subsectiunea DVN din pagina de modificare cerere

Dupd modificarea cémpurilor dorite de catre utilizator, se va actiona butonul

pentru a trimite cererea de modificare pe flux. Se va afisa urmitorul mesaj de
informare:

Modificarea cererii s-a transmiis cu succes.

Numarul dvs. de referinta este: 5089

Fig 35 -Mesaj de informare privind modificarea cererii

Utilizatorul va primi pe adresa de e-mail completatd in cererea de acces la SIIV si EMCS
RO, urmitorul mesaj:

Buni ziua,
Cererea dvs. de modificare privind accesul la SIV cu numdrul de referintd 1721 a fost aprabaty,

Aplicatiite/calitétile aprobate sunt usrmétoarele: NCTS = Titular af regimului de tranzit unional/comun, Garant; AES = Operator economic, Reprezentant.

Cu stima,

Echipa suport

Fig.36 -Mesaj pe email privind aprobarea cererii
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Cererea de acces la SIIV si EMCS RO obtinuta de cétre un operator economic poate fi
Anulatd/Suspendati/Revocati de citre Autoritatea Vamald Roménd (AVR)/Centrul National
pentru Informatii Financiare (CNIF-DTICSV) (Anexa 2 la prezentele instructiuni), astfel:

- la cererea operatorului economic, in cazul in care acesta nu mai doreste sa aibd acces la
aplicatiile SIIV,

- de ciitre AVR, in cazuri justificate (aspect de naturd vamala sau in care a fost identificatd o
problema de securitate),

- de ciitre CNIF-DTICSYV, in cazul nerespectirii Declaratiei - angajament asumati odati cu depu-
nerea cererii de acces la SIIV si EMCS RO.

In cazul in care operatorul economic nu mai doreste si detind acces la aplicatiile SIIV,
utilizatorul va depune o cerere in UMG Trader unde va deschide pagina,Cerere de
suspendare/revocare acces la SIIV si EMCS RO”, va introduce codul de identificare aferent
cererii (EORI) care se doreste a fi suspendata/revocata precum s§i e-mail-ul aferent
administratorului firmei (adresa de e-mail trebuie s fie o adresd validd a unui administrator

UMG al operatorului economic) §i se apasa butonul .

Cerere de suspendare/revocare acces la 511V i EMCS RO

ntrodu codul de entificare RG

RUDGU acresy de emal

Fig.37 - Formular suspendare/revocare cerere de acces la SITV si EMCS RO

Dupi ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail trebuie
si fie o adresa validd a unui administrator UMG al operatorului economic) si va apésa butonul
Transmitere, va apirea urmitorul mesaj de informare despre primirea unui e-mail de
autentificare, Tn scopul suspendirii/revocarii cererii de acces:

Notificare %

£y fr5t expeciate trgnd ink pectru con el CErey oe mod cote utiezatons cu rol Ce adnmustEaton b M

Fig. 38 -Mesaj de notificare transmitere link de suspendare/revocare cerere pe email

27



Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat dreptul de
administrator operator economic, link-ul pe care trebuie si il acceseze in vederea
suspendarii/revocirii cererii.

Bund ziua,

Link-ul mWﬂ 1cts Stegt.anv.rol:9100/mg-trader/pages/enrol/modify/modify-user-enrollment.xhtmi?
token=44648 227Z .

Cu stim¥,

Echipa suport

Fig.39- E-mail cu link-ul de suspendare/revocare a cereii de acces la SIIV 5i EMCS —-RO

Accesdnd link-ul primit pe e-mail, se va deschide pagina cu cererea de
suspendare/revocare acces la SIIV si EMCS RO, unde utilizatorul poate solicita
suspendarea/revocarea pentru una sau mai multe aplicatii la care s-a obtinut accesul anterior.

Cerere da suspendare/ravocare acces ka SV si EMCS RO

Cerere de suspendare/revocare acces la SIIV si EMCS RO

Cod wJenhficars:

a

NCTS
Aplicatis: ~ AES

DV
Btata mceput suspendare/revocare * m
Justficare: -
tnearcare documentiophionat; E
Tip carere 0 Suspendars Rewvacans

Fig 40- Pagina pentru suspendare/revocare cererii de acces

Dupé completarea cererii de suspendare/revocare se va apiisa butonul sl se va
primi un mesaj in care se va confirma sau nu actiunea solicitata.

Confirmare actiune X

Sunitel sigur 2 se doreste suspendareafrevecare accesului 1a aplicanile NCTS?
=l

Fig 41-Mesaj de confirmare actiune
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Dupa confirmarea actiunii s¢ va primi un e-mail in care se confirma depuncrea cererii de
suspendare/revocare iar reprezentantii AVR/CNIF-DTICSV vor solutiona cererea.

Buni ziua,

Cererea dvs de suspendare/revocare a fost depusa cu succes,

Cu stima,

Echipa suport

Fig.42-E-mailul cu confirmarea depunerii dererii de suspendare/revocare

2.Gestionare utilizatori operatori economici

Operatorii economici ce au obtinut acces la aplicatiile AES RO, NCTS5 RO, SNI,
TSDPN si DVN prin tip de acces DTI vor putea si isi administreze proprii utilizatori din
aplicatia UMG Admin.

Totodati operatorii economici ce au obtinut accesul la aplicatii prin tip acces EDI fsi
poate administra proprii utilizatori precum si token-ul necesar schimbului de mesaje.

La prima conectare in aplicatia UMG Admin - administrare utilizatori, dup introducerea
utilizatorului (primit pe e-mail) §i apasarea butonului Continuare, administratorul firmei va primi
pe e-mail un link de setare parold.

BunX ziua,
Limk-ul pentru resetarea parclei dvs. este hﬁp'..-ﬂ-’_.-”urng.n’n:%l't password.xhtmi?token ﬁiﬁ_lﬁ-

Dac int3mpinati probleme la conectarea la aplicatie, v rugdm 3 contactati achipa de supert trimitdnd un e-mait la adresa umg_suport@customs.ro.

Custimé,

Echipa suport
Fig.43 -Mesaj pe email privind resetarea parolei

Dupd conectarea la aplicatia UMG Admin - administrare, acesta isi poate
vizualiza/modifica propriul utilizator (se recomandad modificarea utilizatorului pentru a nu se
crea alt utilizator cu acelasi certificate) si poate crea utilizatori pentru persoanele desemnate din
cadrul firmei pentru care a obtinut accesul la aplicatiile AES RO, NCTS5 RO, SNI, TSDPN st

DVN.

Administratorul firmei poate crea unul sau mai multi astfel de utilizatori cu rol de
administrare utilizatori, dar se recomandd ca numirul acestora si fie limitat, pentru o bund
gestionare atat a cererii de acces la SIIV si EMCS RO cét si a utilizatorilor firmei.

Creare cont utilizator operator economic pentru aplicatiile SITV

Pentru a crea/gestiona utilizatorii proprii firmei, administratorul va accesa sistemul UMG
Admin printr-un link pus la dispozitie In SSL VPN prin intermediul unui utilizator/parola,
obtinut in urma depunerii cererii in UMG Trader.
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Administrare Utilizatori Externi

Gestionare utilizator)

4-2 din 2 rregistear 1 fro.~]

Hemeumantur 15

onestua

S

victara20?l

S

1 2din 2irregistiar d [10~]

Fig 44 - Administrare utilizatori operatori economici

Se va apisa butonul pentru a adduga un nou utilizator si se va deschide urmitoarea
pagini.

Detahi utilizator

ol o
Nume
utlzater
Bremume
Nume
£-msi *
Corbmare
frvat
Vald de
3t
vald pana
s

Hiraart + Adwogare bau vamal

amae

Butgs gamat Suseaiers 8irne camal

Nus agast ez T

Fig.45 - Inregistrare utilizator nou — detalii
Se vor completa urmétoarele cAmpuri din pagina “"Detalii utilizator” :

-nume utilizator- se va introduce numele de familie si inigiala primului prenume cu litere mici
Atentie!!! vd rugdm si tineti cont ca aplicatiile tin cont de modul cum sunt creati utilizatorii
(literd mare, literd micd, etc.) iar acesta va fi utilizatorul cu care persoana desemnati de
dumneavoastri se va conecta la toate aplicatiile pentru care a primit acces,
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- prenume - se va introduce prenumele persoanei desemnate sa utilizeze aplicatiile SIIV,

- nume - se va introduce numele persoanei desemnate sa utilizeze aplicatiile SITV,

- e-mail - se va introduce e-mail-ul persoanei desemnate sa utilizeze aplicatiile SHV,

- confirmare e-mail- se va reintroduce e-mail-ul persoanei desemnate sa utilizeze aplicatiile SIIV,
- valabil de la - se va introduce data de la care se doreste ca utilizatorul si fie activ,

- valabil panala - se va introduce data de la care se doreste ca utilizatorul s fie invalidat,

- adaugare birou vamal- se va introduce codul/codurile biroului vamal unde va avea posibilitatea
sa depuni declaratii vamale.

Dupa completarea datelor de mai sus, se va accesa urmétoarea pagind intitulata "Roluri”.

Detalii utilizator

mm Certificate

Reluri

Raoluri disponibile Ralurl asoclate

NCTS_DEP_OFFICE i % 1|

AES_REPRESENTATION_CPERATOR_ECONCMIC
AES_REPRESENTATION_REPREZENTANT

MCTS_REPRESEYTAT ON_TRANSPORTATCR_ TR

Fig.46 - Inregistrare cont — roluri

fn functie de aplicatia si calititile solicitate, pentru care s-a obtinut accesul la SIIV, in coloana
Roluri disponibile, vor fi disponibile anumite roluri.

Tabelul contine urmitoarele coloane: Roluri disponibile i Roluri asociate.

Roluri disponibile pentru aplicatia NCTS5-RO:

ADMIN OPERATOR_ECONOMIC - rol ce reprezints admin operator economic,
DSH UMG_USER -10l ce reprezinti acces la aplicatia UMG

DSH NCTS _USER-rol ce reprezinti acces la aplicatia NCTS5 RO

NCTS_TRA DEST - rol ce reprezinti trader la destinatie,

NCTS TRA DEP TIR - rol ce reprezintd declarant TIR,

NCTS TRA _DEP_TI1_T2- rol ce reprezintd declarant T1_T2,

RAPOARTE NCTS5_EXT-rol ce reprezinta acces la Rapoarte.
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Roluri disponibile pentru aplicatia AES-RO:
ADMIN_OPERATOR_ECONOMIC - rol ce reprezinti admin operator economic,
DSH UMG_USER —rol ce reprezinti acces la aplicatia UMG,

DSH AES_USER —rol ce reprezintd acces la aplicatia AES RO,
AES_TRA_LDG - rol ce reprezinta trader de depunere,

AES TRA —rol ce reprezinti trader export,

AES_TRA_EXI - rol ce reprezinta trader iesire,

RAPOARTE_AES_EXT -rol ce reprezinti acces la Rapoarte.

Roluri disponibile pentru aplicatia TSDPN:

ISD-PN_RELEASE1 OPERATOR ECONOMIC-rolul pentru depunere Notificare de
prezentare in aplicatia TSDPN. Acest rol nu va mai fi disponibil fncepand cu 01.08.2025,

ISDPN_ECONOMIC_OPERATOR — rolul pentru depunere Declaratie de depozitare temporari
si Notificare de prezentare in aplicatia TSDPN

DSH UMG _USER - rol ce reprezinti acces la aplicatia UMG,
DSH_TSDPN_USER — rol ce reprezinti acces la aplicatia TSDPN,
ADMIN_OPERATOR_ECONOMIC - rol ce reprezint admin operator economic.

Roluri disponibile pentru aplicatia SNI:

SNI_DEPUNERE_DV_OE — rol ce reprezintd acces operator economic la aplicatia SNI pentru
depunerea declaratiilor de import,

SNI_DEPUNERE_DECONT OE — 1ol ce reprezinti acces titular al regimului special la
aplicatia SNI pentru depunerea decontului de incheiere regim special,

RAPOARTE IMPORT EXT - rol ce permite accesul la rapoartele SNI

DSH _UMG_USER - rol ce reprezint3 acces la aplicatia UMG,

ADMIN OPERATOR_ECONOMIC - rol ce reprezinti admin operator economic,
DSH_SNI_USER - rol ce reprezinti acces la aplicatia SNI.
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Roluri disponibile pentru aplicatia DVN:

DVN OE CERT REPR - rol ce reprezintd acces operator economic la aplicatia DVN pentru
pentru depunerea in calitate de reprezentant a cererii de obtinere a certificatului de améanare de la
plata in vamé a TVA

DVN_OFE AUTH REPR - rol ce reprezintd acces operator economic la aplicatia DVN pentru
depunerea in calitate de reprezentant a cererii de obtinere a autorizatiel de comisionar in

vami/curierat rapid

DVN_OE_CERT- rol ce reprezintd acces operator economic la aplicatia DVN pentru depunerea
in nume propriu a cererii de obtinere a certificatului de améanare de la plata in vami a TVA

DVN_OE _AUTH - rol ce reprezinti acces operator economic la aplicatia DVN pentru depunerea
in nume propriu a cererii de obtinere a autorizatiei de comisionar in vamé/curierat rapid

ADMIN OPERATOR ECONOMIC - rol ce reprezintd admin operator economic.

Se poate cduta in chenar ©1__ dupa numele rolului, se selecteaza rolul dorit si se adduga
din Roluri disponibile in Roluri asociate, apasdnd unul din urméitoarele butoane:

- la apésarea acestui buton se va adduga un rol utilizatorului, adica rolul selectat din
coloana “Roluri disponibile” se transferd in coloana "Roluri asociate™ pentru ca utilizatorul si
aibd acces la aplicatia aferenta rolului asociat;

“- la apasarea acestui buton se vor adiuga toate rolurile selectate din coloana "Rolur
disponibile” si se vor transfera in coloana “"Roluri asociate” pentru ca utilizatorul sa aiba acces la
toate aplicatiile aferente rolurilor asociate;

- la apasarea acestui buton se va elimina un rol asociat unui utilizator, in sensul ca rolul
selectat din coloana “Roluri asociate” se va transfera in coloana ”Roluri disponibile” pentru ca
utilizatorul sa nu mai aiba acces la aplicatia aferenta rolului eliminat;

n- la apasarea acestui buton se vor elimina toate rolurile asociate unui utilizator, in
sensul ca rolurile selectate din coloana ”Roluri asociate” se vor transfera in coloana “Roluri
disponibile” pentru ca utilizatorul sa nu mai aiba acces la aplicatiile aferente rolurilor eliminate.

Dupi completarea acestei pagini se va accesa pagina "Certificate™.

33



W Vizualizare certificate

[16+] {1 cf 1)
Nume iisier incarat
MNurne fisier Jant e incredere Valid de la Valid pana ka
N §-3u gasr inTegistran.
W (Toft)

“ incarcare certificat digital

— Certificat

Incarca certificatsl
Incarca lantul de incredere
Fig. 47 - Inregistrare cont — certificate
Tabelul contine doud subsectiuni

-Vizualizare certificate, ce contine urmitoarele coloane: Nume figier incircat, Nume fisier
certificatului intermediar, Valid de la si Valid péna la.

Se poate ciuta dupd numele fisierului incércat introducénd datele In chenar
-incircare certificat digital, unde se pot adduga certificatele calificate.

ATENTIE cetificatul incarcat in aceastii sectiune trebuie si fie certificatul utilizatorului ci
nu unu singur pe firma sau al altui coleg si trebuie s3 contini adresa de mail a persoanei.

Pentru a incérca un certificat, se apasd butonul , se alege documentul dorit, care se
salveazd in mod automat.

Dupi completarea tuturor informatiilor paginile mentionate mai sus (Detalii, Roluri, Certificate),

se va apdsa pe butonul in. In urma acestei actiuni, se va afisa mesajul ”Salvarea s-a
efectuat cu succes™.

In cazul in care informatiile solicitate nu sunt complete, se va afisa un mesaj de informare
privind eroarea :
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Eroare

Nu & fost incarest piciun certificat

Fig. 48 -Mesaj de eroare

Vizualizare/Modificare conturi utilizator operator economic pentru aplicatiile
SITV (AES RO, NCTS5 RO, SNI, TSDPN si DVN)

Pentru a vizualiza lista utilizatorilor proprii, se va apisa pe butonul [Gestionare utilizatori], iar
apoi pe [Utilizatori externi] din meniu, unde va apérea urmatoarea pagind.

» 8. 8 AUTORITATEA VAMALA ROMANA ke N wamilid), [+

Administrare Utllizatori Externi

eargntitizator T}

wagat

Fig 49 -Utilizator oprator economic

Tabelul contine urmatoarele coloane: Nume utilizator si actiune.

Se poate ciuta dupd numele utilizatorului introducdnd datele in  chenar

ll— e . De asemenea, datele de pe coloana "Nume utilizator”

se pot sorta apasand butonul ¥ din dreptul coloanei.

Pentru fiecare rezultat este posibild actiunea de Editare s,:i Vizualizare ,

Vizualizare/Modificare detalii cont utilizator operator economic pentru aplicatiile SIIV (AES
RO, NCTS5 RO, SN1, TSDPN si DVN)

Pentru a modifica detalii unui utilizator, se apasi butonul de editare $i se va
deschide urmitoarea pagini. Dupi ce s-au facut schimbirile aferente, se apasi pe butonul

[Salveazi].
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Datalii utilizator

Fig. 50 - Detalii utilizator extern

Se pot modifica urmitoarele cAmpuri in pagina “Detalii”: prenumele, numele, e-mail-ul, valid de
la péna la, si stergerea sau addugarea de birouri vamale.

Dacd se doreste adiiugarea unui nou birou vamal pentru utilizator se va apidsa butonul

+ Adaugare birou vamal , dupd care se va introduce codul biroului vamal dorit in casuta de mai

jos
Adaugare birou vamal *

(= )

Fig. 5 1-Adaugare birouri vamale

Dacé un birou vamal are in componenta sa si puncte vamale acestea se pot adiuga prin apisarea

|

butonului , dupd care se va introduce codul punctului vamal dorit in cisuta de mai jos

Adaugare punct vamal x

Fig 52-Adaugare puncte vamale

Dacd se doreste stergerea unui birou vamal sau punct vamal, se va apiisa butonul
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Buroun + Adaugare biou vamal

Birau vamatl Descriere Birocu vamal

ROBU3S10 BY Gangu
w  R2BUI03D BY Otopem Cafaton m
ACBU103Y TRITON INTERMAT.ONAL CAREO

Fig. 53 — Detalii utilizator — birouri vamale

Vizualizare/Modificarea roluri asociate contului unui utilizator extern pentru aplicatiile SIIV
(AES RO, NCTS5 RO, SNI, TSDPN si DVN)

Pentru vizualizarea sau modificarea rolurilor asociate unui utilizator se va apisa pe Tab-ul
[Roluri] care va deschide urmitoarea pagini ce contine un tabel cu doud coloane: Roluri

disponibile si Roluri asociate.

Ralurl
o Q
Holuri disponibile Roluri asociate
NCTS_DEP_OFFICE > =
ADMIN_COPERATOR _ECONOMIC
AES_REPRESTNTATION_REPREZEMTANT
AES_REPRESENTATION_OPERATOR_ECONOMIC
Fig.54 - Roluri la utilizator extern
Se poate cauta in chenar (I., = dupd numele rolului, se

selecteaza rolul dorit si se adiugd in sau se elimini din Roluri asociate, apdsand unul din
urmétoarele butoane:

- la apasarea acestui buton se va adauga un rol utilizatorului, adica rolul selectat din
coloana “Roluri disponibile” se transfera in coloana “Roluri asociate” pentru ca utilizatorul s&
aibi acces la aplicatia si aferentd rolului asociat;
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- la apasarea acestui buton se vor adauga toate rolurile selectate din coloana *Roluri
disponibile” si se vor transfera in coloana “Roluri asociate” pentru ca utilizatorul sa aiba acces la
toate aplicatiile aferente rolurilor asociate;

- la apasarea acestui buton se va elimina un rol asociat unui utilizator, Tn sensul ca
rolul selectat din coloana "Roluri asociate” se va transfera in coloana ”Roluri disponibile” pentru
ca utilizatorul s3 nu mai aiba acces la aplicatia aferenta rolului eliminat;

“- la apasarea acestui buton se vor elimina toate rolurile asociate unui utilizator, tn
sensul ca rolurile selectate din coloana “Roluri asociate” se vor transfera in coloana “Roluri
disponibile” pentru ca utilizatorul s& nu mai aiba acces la aplicatiile aferente rolurilor eliminate.

Atentie !!! Utilizatorului ce detine si rolul de administrator operator economic nu i se pot
sterge rolurile.

Vizualizare/Inlocuire certificate utilizator opertor economic pentru aplicatiile SIIV (AES RO,
NCTS5 RO, SNI, TSDPN s5i DVN)

Pentru vizualizarea sau modificarea certificatelor asociate unui utilizator se va apisa pe butonul
[Certificate] si va apirea urmitoarea pagini.

EEREES
~* Vimsalizers certificate
10> 1cil}
Huroe Mhier ncareat
Heame fime? Lt da rxredtere L L1} Vel v b
SH5CBITEN - CABEI-T8T- A2 Lar u”— B3 -D06MIT0 FIHLT R0 EIBTND ﬂn
ToEm
™ Incarcare certificat digitst
— Certificat
intarca cemtduatut

incarca-anlul de inc-edere

Fig.55 - Certificate utilizator extern

Tabelul contine urmitoarele coloane: Nume figier Incircat, nume fisier certificatului intermediar,
valid de la si valid pana la.

Se poate ciuta dupd numele fisierului incircat introducénd datele n chenar

Dacid se doreste vizualizarea/descarcarea unui certificat existent in sectiunca Vizualizare

certificate se va apéisa butonul ._ iar dupd deschiderea ferestrei de mai jos se pot vizualiza
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date despre certificatul digital precum si posibilitatea de descarcare a certificatului si a

certificatului intermediar prin apésarea butonului o, Descarca

Detatif certificat X
B 3 g Lot de micadte
The e k5 . L W T P IS SR e N T
vl B 4
sand paoate
Sartdsar | & Descwa |

Fig.56 - Detalii certificat utilizator extern

Dupi completarea tuturor informatiilor cerute in cele trei ferestre, se va apasa pe butonul
. In urma acestei actiuni, se va afisa mesajul ”Salvarea s-a efectuat cu succes”.
Invalidare utilizator operator economic

Daci se doreste inchiderea unui cont de utilizator, se va completa cdmpul ”Valid pana la” cu data
dorita iar utilizatorul nu va mai avea acces incepénd cu data introdusa.

Valid de la * 08.11.2023 B
Valid pana la 29.11.2023 e

Fig.57 -Campuri invalidare

3.Autorizare, certificarea si gestionarea token-ului operatorilor economici ce
au depus o cerere de acces la SITV si EMCS RO prin tip de acces EDI

Precizim faptul ci accesul operatorilor economici ce au bifat optiunea EDI, la aplicatiile
NCTS5 RO si/sau AES RO si/sau TSDPN si/sau SNI, in mediul de productie, se va acorda dupd
parcurgerea cu succes a testelor de conformitate si obtinerea Certificatului de conformitate
(Anexa 1 la prezentele instructiuni).

Dupi depunerea cererii de acces prin tip de acces EDI operatorului economic i se va
realiza conexiunea VPN prin care se va face schimbul de date dintre sistemul operatorului
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economic si aplicatia NCTS5 RO si/sau AES RO si/sau TSDPN si/sau SNI de test. Pani la
obtinerea certificatului de conformitate conexiunea se va crea cu mediul de test unde se vor
efectua testele de conformitate.

Token-ul pentru efectuarea testelor va fi furnizat de citre CNIF-DTICSV.

Testele de conformitate se vor efectua conform specificatiilor publicate pe site-ul
www.customs.ro in sectiunea E-Customs, NCTS5 RO, AES RO, SNI respectiv  TSDPN,
specificatii ce cuprind si un Raport de testare.

in vederea efectudrii testelor se va aloca o perioada de teste de pre-conformitate de
maximum 3 sdptdmani in care operatorul economic isi poate testa aplicatia in vederea efectudrii
corectiitor necesare. Dupd efectuarea testelor de pre-conformitate, in vederea certificarii
conformitatii aplicatiei proprii cu cerintele tehnice ale CNIF-DTICSYV, se vor efectua teste de
conformitate pe o pericadd de maxim o séiptdiméani in care operatorul economic va parcurge toate
scenariile de testare fird eroare. in situatia in care unul sau mai multe scenarii esueazi, in acceasi
perioadd de o siiptiménd, operatorul economic va relua executia secenariilor esuate pani la
finalizarea cu succes a acestora.

AVR/CNIF- DTICSV isi rezerva dreptul de a solicita efectuare unor teste suplimentare.

Dupd parcurgea cu succes a testelor de conformitate si obtinerea Certificatului de
conformitate (Anexa 1 la prezentele instructiuni), operatorul economic va obtine accesul la
aplicatiile de productie iar aprobarea accesului la sistem o va primi printr-o notificare pe mail

Buns ziua,

Cererza dvs de Inrclare eu rumirul de refezing 3410 in vederes obtinerfi accesulul prin VPN a fost aprobats.

Instructiunile privind conectarea prin SR RTGratile SIV Ie regasit acesand urmatorud link hitps://y rofe-customs/

Parslp de conectars |a portal este: 123234}, cu schimbare 1a prima conectare.

Link-ul pentry accesarea aplicatiel UMG de administrare utilizstori se face prin portalul Wttps:f /ssivpnl.customs.rof folosindcertificat calificat,

La prima autentificare la UMG se va folosi usermame-ul garman

Pentry probleme privind conectarea la portal vé rugm s8 re transmitefl descrierea problemel, tnsotit3 de printscreen-uri, la adrasa deg e-mail ssi_suport@®eustoms.fo.

Pentru pi privind erori de fi ale modului UMG, vé rugdm sé ne ti descrisres probl rsogied de rl, Ja edresa de e-masl umg _suportdicustoms.ro.
Lo stimd,

Echipa suport

Fig 58 —Notificare mail aprobare

Generare/gestionare token in mediu productie

Administratorul operatorului economic ce au obtinut acces prin EDI se va putea conecta
la aplicatia UMG Admin pentru a-si gestiona utilizatorii de administrator precum si a-si genera/
gestiona propriul TOKEN, acesta fiind necesar in schimbul de date dintre aplicatii,

Adaugare

Pentru a genera token-ul se va intra in meniul Tokens s¢ va ap#isa butonul , Se va
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selecta la numar identificare eori firma (singurul existent in listd) se va alege la Client aplicatia
pentru care se va genera token-ul (NCTS5 S28, AES S28, SNI S2S sau TSDPN S2S) si se va

apédsa butonul . Dupa apédsarea butonului in fereastra aferentd token se

va genera token-ul de acces. Token-ul de acces se va putea copia apasénd butonul .

>

Detalii token

Nunar identificare: o P
Clent =

Teken:

Fig 59-Generare token-ului de acces
Trebuie tinut cont ca token—ul de acces expird la o perioadé de doi ani de zile si trebuie regenerat
de ciitre administratorul firmei.

o
Detalii certificat

Rumar identifirare: ROt un A
Drata de ncepere 24.10 2024

Daza de axprrare 22.11.2926

= Cariifleat

I arca certhicatul | Gheose File | He e chosan

Ingarca certhicatul intermed:ar [Chaosa Fie | ko Md chosen

Fig. 60-Gestionare certificat

41



Anexa1

MINISTERUL FINANTELOR
CENTRUL NATIONAL PENTRU INFORMATII FINANCIARE

Directia Tehnologia Informatiei, Comunicatii si Statistica Vamala

CERTIFICAT DE ATESTARE A CONFORMITATH

Prin prezentul  document se certificd  faptul ca operatorul

a efectuat cu succes testele de conformitate Tn vederea conectarii sistemului propriu la
aplicatia AES-RO/NCTS5-RO/TSDPN/SNL, utilizdnd solutia de conectare EDI.

DIRECTOR D.T.1.C.S.V.
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Anexa 2

MINISTERUL FINANTELOR
CENTRUL NATIONAL PENTRU INFORMATII FINANCIARE

Directia Tehnologia Informatiei, Comunicatii si Statistica Vamala

Catre,

DECIZIA de suspendare/anulare/revocare

nr. data

in temeiul prevederilor pragrafului privind “Anularea/Suspendarea/Revocarea
cererii de acces la SIIV si EMCS-RO" din Instructiuni privind obtinerea accesului
operatorilor economici la sistemele NCTS5 RO/AES RO/TSDPN/SNI/DVN precum si
modalitatea de gestionare a utilizatorilor proprii prin modulul de Gestiune a Utilizatorilor
(UMG), aprobate, va informam ca accesul dvs. la aplicatiile SIIV optinut prin cererea de
acces la SlIV si EMCS-RO cu numarui de referinta din data a fost
suspendata/anulatd/revocata incepand cu data de

Motivul suspendarii/revocarii/fanularii:

Prezentul act administrativ poate fi contestat conform Legii contenciosului administrativ

nr. 554/2004, cu modificarile si completarile ulterioare.

DIRECTOR D.T.L.C.S.V.

-------------------------------
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