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INTRODUCERE

Protectia datelor cu caracter personal este un subiect foarte important, iar cdnd intrati intr-o relatie de
orice fel cu Autoritatea Vamald Romana, ne incredintati informatiile dumneavoastra, unele informatii
fiind date cu caracter personal protejate prin legislatia nationala si europeana.

Prezentul document (denumit in continuare ,,Politica de confidentialitate” ori ,,Politica”) contine
informatiile necesare privind utilizarea datelor cu caracter personal. Va rugam sa cititi cu atentie
acest document.

Scopul acestei Politici de confidentialitate este sa va explice, printre altele, categoriile de date cu
caracter personal pe care le prelucram (colectare, stocare, utilizare, transmitere), motivele
prelucrdrii, modalitatea de prelucrare, drepturile dumneavoastra conform Regulamentului General
privind Protectia Datelor (in continuare ,,GDPR®) si modalitatea in care va puteti exercita aceste
drepturi. in activitatea de prelucrate a datelor cu caracter personal, noi actionam in calitate de
operator §i avem obligatia legala de a va furniza aceste informatii.

Ca atare, prin depunerea raportdrii in interes public, sunteti de acord cu prezenta Politica de
confidentialitate.

DEFINITII

1. ,GDPR* sau ,Regulamentul“ inseamnad Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

2. ,Operatorul” inseamna Autoritatea Vamala Roména cu sediul in Bucuresti, Strada Alexandru
Ivasiuc, nr. 34-40, bl. 5, sc. A, Sector 6, cod fiscal 45789320, reprezentat prin presedintele A.V.R.

3. ,Persoani vizatad“ reprezintd orice persoana fizica identificata sau identificabila ale carei date
cu caracter personal sunt prelucrate de citre noi in calitate de operator, ca de exemplu personalul
angajat al A.V.R.

4. ,Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, divuigarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

5. »,Consimtadmant* inseamna orice manifestare de vointa libera, specifica, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

6. ,Date cu caracter personal” inseamnd orice informatii privind o persoana fizica identificatd sau
identificabild (,persoana vizatd"); o persoana fizicd identificabild este o persoand care poate fi
identificata, direct sau indirect, Tn special prin referire la un element de identificare, cum ar fi un nume,
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un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Ceilalti termeni utilizati in prezentul document au intelesul conferit de GDPR si de celelalte prevederi legale
aplicabile.

CINE SUNTEM

in calitate de operator de date cu caracter personal, Autoritatea Vamal3 Romand este responsabild de
prelucrarea datelor personale pe care le colectam direct de la dumneavoastra.

CINE SUNTET| DUMNEAVOSTRA

Potrivit legislatiei GDPR, dumneavoastra, persoana fizicA ce raporteaza informatii referitoare la
incélcarea legii, intr-un context profesional, sunteti o ,persoand vizatd®, adicd o persoana fizica
identificata sau identificabila. Pentru a fi complet transparenti in privinta prelucrarii de date cu
caractei personal $i pentru a va permite sa va exercitati cu usurintd, in orice moment, drepturile,
am implementat masuri pentru a facilita exercitarea drepturilor. Pentru mai multe informatii privind
exercitarea drepturilor, accesati Sectiunea privind ,Drepturile dumneavoastra“ din prezentul
document.

ANGAJAMENTUL NOSTRU

Protectia informatiilor dumneavoastra personale este foarte importanta pentru noi. De aceea, ne-am
luat angajamentul sa respectam legislatia europeana (Regulamentul UE 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE) si nationalad (Legea nr. 190/18 iulie
2018 privind mdsuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE si Legea nr. 363/28 decembrie 2018 privind protectia persoanelor
fizice referitor {a prelucrarea datelor cu caracter personal de citre autoritdfile competente in
scopul prevenirii, descoperirii, cercetdrii, urmdririi penale si combaterii infractiunilor sau al
executdrii pedepselor, mdsurilor educative si de siguranfd, precum si privind libera circulafie a
acestor date), privind protectia datelor cu caracter personal, cu luarea in considerare a urmatoarele
principii

Legalitate, echitate si transparentd
Prelucram datele dvs, legal si corect. Suntem intotdeauna transparenti in privinta informatiilor pe
care utilizam, iar dvs. sunteti informat corespunzéator.

Controlul véd gpartine

Tn limitele legii, v3 oferim posibilitatea de a examina, modifica, sterge datele personale pe care le-
ati impartasit cu noi si de a va exercita celelalte drepturi. Pentru mai multe informatii privind
exercitarea drepturilor, accesati Sectiunea privind ,Drepturile dumneavoastra“ din prezentul
document.

Integritatea datelor si limitarea scopului

Utilizam datele numai in scopurile descrise la momentul colectarii sau in noi scopuri compatibile cu cete
initiale. In toate cazurile, scopurile noastre sunt compatibile cu legislatia. Luam masuri rezonabile pentru a ne
asigura ca datele personale sunt corecte, complete si actualizate.
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Securitate

Am implementat masuri rezonabile de securitate a prelucrarii datelor cu caracter personal, astfel
incit sa va protejdm cat mai bine informatiile personale. Cu toate acestea, retineti faptul ¢a niciun
site web, nicio aplicatie informatica si nicio conexiune la internet nu este complet sigura.

INFORMATIILE DUMNEAVOASTRA, SCOPURI, TEMEIURI LEGALE

Atunci c8nd depuneti o raportare relativa la fapte de incalcare ale legii, intr-un context profesional,
vom prelucra urmatoarele date cu caracter personal, conditionate de modalitatea de raportare aleasa
de catre dumneavoastra, dupa cum rezulta in tabelul de mai jos.

Date cu caracter personal Scop/Scopuri Temei/Temeiuri
prelucrate legale
Nume, Prenume, Semnatura - Pentru examinarea si  solutionarea | - Art. 6, alin (1) din
raportarii faptelor invocate de avertizorul de | L361/2022;
integritate;
- Pentru ralierea la prevederile Legii nr. | - Art. 7, alin (1), din

361/2022, care impun evidenta raportarii | L361/2022.
faptelor la nivelul unui registru.
E-mail, Telefon, Adresa - Pentru realizarea proceduriior de [ - Art, 6, alin (1) din
postala, Adresa IP corespondentd relativd, la constituirea | 1L361/2022 si
canalelor de raportare interna de raportare, | Art. 9 din L361/2022.
cu avertizorul de integritate.

Pe langd informatiile indicate mai sus, este posibil sa colectdm si urmatoarele informatii, in functie
de circumstante:
. Orice alte informatii pe care le furnizati atunci cand completati formularul de raportare.

Este posibil sa prelucram datele cu caracter personal si in urmatoarete scopuri:

. Pentru a diagnostica sau a remedia probleme tehnice;

. Pentru a ne apara impotriva atacurilor cibernetice;

. Pentru crearea si/sau mentenanta conturilor;

. Pentru a ne conforma legislatiei, ca de exemplu conformarea cu legislatia fiscala care ne
obliga sa pastram documente contabile pe o anumita perioada;

. Tn situatia putin probabild a unui litigiu, pentru constatarea sau revendicarea unui drept in
instanta.

PERIOADA DE STOCARE

fn acord cu prevederile art. 7 alin. (2) din Legea nr. 361/2022, stocam datele dumneavoastra cu
caracter personal doar pe perioada necesara indeplinirii scopurilor, dar nu mai mult de 5 ani de la
momentul raportérii faptelor invocate ce implica incalcari ale legii. Dupa Tncetarea perioadei de 5
ani, datele cu caracter personal vor fi distruse sau sterse din sistemele informatice sau
transformate in date anonime pentru a fi eventual utilizate in scopuri de cercetare stiintifica,
istorici sau statistica. Retineti faptul c@ in anumite situatii expres reglementate, stocam datele pe
perioada care ne este impusa de lege.

TRANSFERURI DE DATE PERSONALE

In acord cu prevederile art. 10 alin. (1) lit. ¢} i lit. f) din Legea nr, 361/2022, putem dezvalui
datele dumneavoastré persoanelor autorizate sé cunoasca raportarea transmisa.

Datele pot fi transmise si altor destinatari, avand consimtamantul sau potrivit instructiunilor
dumneavoastra, ca de exemplu, in situatia in care exercitati o cerere de portabilitate.




POLITICA DE CONFIDENTIALITATE GDPR

De asemenea, n acord cu prevederile art, 8 alin. (2) din Legea nr. 361/2022, pot fi furnizate
informatiile dumneavoastra si catre parchet, politie, instante judecatoresti si alte organe abilitate ale
statului, Tn baza si in limitele prevederilor legale si ca urmare a unor cereri expres formulate.

TRANSFERURI INTERNATIONALE DE DATE

Mentionam ca datele dumneavoastra nu fac obiectul transferurilor in afara Spatiului Economic
European. Cu toate acestea, in acord cu dispozitiile art. 10 alin. (1) lit. g) din Legea nr. 361/2022, pot
subzista situatii de a furniza informatii catre institutiile, organele, oficiile sau agentiile Uniunii
Europene.

SECURITATEA DATELOR CU CARACTER PERSONAL

intelegem cét de important3 este securitatea datelor cu caracter personal si ludm, in acest sens,
masurile necesare pentru a proteja datele personale pe care le prelucram de riscurile generale de
vreun acces neautorizat la acestea, precum si de modificarea, divuigarea sau distrugerea
neautorizata.

Am implementat urmatoarele masuri tehnice si organizatorice de securitate a datelor cu caracter
personal:

a) _Politici dedicate. Adoptam si revizuim constant practicile si politicile interne de prelucrare a
datelor personale (inclusiv masurile fizice si electronice de securitate) pentru a ne proteja sistemele de
un eventual acces neautorizat sau alte posibile amenintari la securitatea acestora. Aceste politici
sunt supuse unor verificari constante, pentru a ne asigura ca respectdm cerintele legale si ca
sistemele functioneaza in mod adecvat.

b) Minimizarea datelor. Ne asiguram ca datele dumneavoastra cu caracter personal pe care le
prefucram sunt limitate doar la cele necesare, adecvate si relevante pentru scopurile declarate in aceasti
Politica.

¢} RestrAngerea accesului la_date. fncercim si restrangem cat mai mult accesul la datele cu
caracter personal pe care le prelucram la minimul necesar: angajati si alte persoane care au nevoie s
acceseze aceste date pentru a le prelucra si a duce la indeplinire un serviciu. Partenerii si
colaboratorii nostri sunt supusi unor obligatii stricte de confidentialitate (fie prin contract, fie
legale).

d) Masuri tehnice specifice. Utilizim tehnologii care si asigure securitatea datelor personale,
incercand fintotdeauna s& implementam cele mai optime solutii pentru protectia datelor. De
asemenea, facem back-up-uri periodice de date pentru a le putea recupera in cazul unui eventual
incident si avem implementate procedurad de audit periodice in privinta securitatii echipamentelor
folosite. Totusi, niciun site web, nicio aplicatie si nicio conexiune la internet nu este complet sigura
si de neatins.

e) Asiqurarea exactitatii datelor personale. Cateodatd este posibil sd va solicitam s& confirmati
exactitatea datelor personale pentru a fi siguri ci ele reflecta realitatea.

f) Instruirea personalului. Ne instruim si testam constant angajatii si colaboratorii cu privire la legislatia si
cele mai bune practici in domeniul prelucrarii datelor cu caracter personal.
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q) Anonimizarea datelor. Acolo unde putem, incercam pe cét posibil s& anonimizam/pseudonimizam
datele cu caracter personal pe care le prelucram, astfel incét sd nu mai putem identifica persoanele
la care acestea se refera.

Cu toate acestea, desi depunem eforturi constante pentru a asigura securitatea datelor pe care ni
le incredintati, este posibil s& avem parte si de evenimente mai putin fericite si sd avem
incidente/brese de securitate. Tn aceste cazuri, vom urma cu strictete procedura de raportare si
notificare a autoritdtii de supraveghere in materie de protectie a datelor cu caracter personal §i
vom lua toate masurile necesare pentru a readuce situatia ta normal in cel mai scurt timp posibil.

DREPTURILE DUMNEAVOASTRA

in conformitate cu dispozitiile GBPR, drepturile dumneavoastra sunt urmatoarele:

(a) Dreptul de a fi informat cu privire la prelucrarea datelor personale.

{b) Dreptul de acces asupra datelor. Aveti dreptul de a obtine din partea noastra o confirmare ca se
prelucreaza sau nu date cu caracter personal care va privesc si, in caz afirmativ, acces la datele
respective si la informatiile prevazute de art. 15 alin. (1) din Reg. GDPR.

(c) Dreptul de a rectifica datele inexacte sau incomplete. Aveti dreptul de a obtine, din partea
noastrd, fard intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care va
privesc.

(d) Dreptul la sterqere (,dreptul de a fi uitat”). Tn situatiile previzute la art. 17 din Reg. GDPR, aveti
dreptul de a solicita si obtine stergerea datelor cu caracter personal.

e) Dreptul la restrictionarea prelucrarii. Tn cazurile prevdzute la art. 18 din Reg. GDPR, aveti dreptul de a
solicita i obtine restrictionarea prelucrarii.

f) Dreptul de a_transmite datele pe care le avemn despre dvs. catre alt operator (,.dreptul la
portabilitate”). Dreptul de a transmite datele pe care le avem despre dumneavoastra catre alt
operator (,,dreptul la portabilitate”).

q) Dreptul de a va opune prelucririi datelor. In cazurile prevazute la art. 21 din GDPR , aveti dreptul
de a va opune prelucrarii datelor.

h) Dreptul de a nu face obiectul unei decizii bazate exclusiv_pe prelucrarea automata, inclusiv
crearea de profiluri cu efecte juridice sau cu efecte semnificative similare asupra dvs.

i Dreptul de a depune o pléngere n fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal, ca autoritate publicd cu personalitate juridica, autonoma si independenta fata
de orice altd autoritate a administratiei publice, ca si fatd de orice persoana fizica sau juridica din
domeniul privat, care exercita atributiile ce i sunt date in competenta prin dispozitiile legale din
domeniul prelucrarii datelor cu caracter personal si al liberei circulatii a acestor date, in
conformitate cu Legea nr. 102/3 mai 2005 privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
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Datele de contact ale Autoritatii:

5 Adresa: B-dul G-ral. Gheorghe Magheru, nr. 28-30, Sector 1, cod postal 010336,
Bucuresti, Romania;

- Telefon: +40318059211 sau +40318059212

- E-mail: anspdcp@dataprotection.ro

Va rugdm sa retineti ca:

(1) Daca doriti sa va exercitati drepturile GDPR ca urmare a unei raportari de integritate, o puteti
face prin  transmiterea unei cereri la adresa de corespondentd electronic:
avertizare.integritate@customs.ro

(2) Drepturile enumerate mai sus nu sunt absolute. Exista exceptii, de aceea fiecare cerere primita
va fi analizatd astfel incit sa decidem daci este intemeiatd sau nu. In masura in care cererea este
intemeiatd, va vom facilita exercitarea drepturilor. Dacd cererea este neintemeiatd, o vom
respinge, insa v& vom informa asupra motivelor refuzului si asupra drepturilor de a depune o
plangere la Autoritatea de Supraveghere si de a vé adresa justitiei.

(3) Yom incerca sa raspundem solicitarii in termen de 30 zile. Cu toate acestea, termenul poate fi
prelungit in functie de diferite aspecte, precum complexitatea cererii, numarul mare de cereri
primite sau imposibilitatea de a va identifica intr-un termen util.

(4) Daca, desi depunem toate eforturile, nu reusim sa va identificam, iar dumneavoastra nu ne
furnizati informatii suplimentare pentru a reusi sa va identificdm, nu suntem obligati s& dam curs
solicitarii.



