Instructiuni privind obtinerea accesului operatorilor
economici la sistemele NCTSS5 RO, AES RO, SNI,
TSDPN, DVN, UUM&DS RO si ZONE LIBERE

precum si modalitatea de gestionare a utilizatorilor
proprii prin modulul de Gestiune a Utilizatorilor
(UMG)




1. GHID DE UTILIZARE

Pentru conectarea la sistemele AES-RO, NCTS5-RO, SNI, TSD-PN, DVN,
UUM&DS sau ZONE LIBERE, administratorul - operatorului economic trebuie sa
completeze cererea de acces in aplicatia (UMG) disponibila pe site-ul Autoritatii Vamale
Romane (www.customs.ro) in sectiunea E-Customs, AES, NCTS5-RO, SNI, TSD-PN, DVN,
UUM&DS si ZONE LIBERE-> Conectare UMG - operatori economici.
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UMG Trader/Operator Economic

Fig.1-Ecran pornire

Dupa accesarea link-ului, in partea stdngd a ecranului este vizibil meniul sistemului
UMG Trader/Operator Economic care are o intrare principald — Cereri acces la SIIV si EMCS
RO. Sectiunea Cereri acces la SIIV si EMCS-RO are trei subdiviziuni:

- Cerere de acces la SIIV si EMCS RO,
- Modifica cererea de acces la SIIV si EMCS RO,
- Cererea de Suspendare/revocare acces la SIIV si EMCS RO.

Cerere de access la SIIV si EMCS RO

Pentru a crea o cerere de acces la SIIV si EMCS RO se va deschide in interfatd
formularul cererii de acces la SIIV si EMCS RO:
@ > Depuners

Cerere de acces la SIIV si EMCS RO

Cerere de acces la SIIV =i EMCS RO
Tipentitate * | Select v
arca certificatul calificat * |

Tip identificator * Numar EORI ™

Fig.2-Formular Cerere de acces la SIIV si EMCS RO



http://www.customs.ro/
https://umg.customs.ro:9100/umg-trader

Cererea cuprinde rubrici ce trebuie completate obligatoriu si sunt evidentiate cu *,
acestea vor fi detaliate mai jos:

-Tip entitate*

-Incarca certificatul calificat *
-Incarca certificatul intermediar *
-TIP acces*

-Tip identificator*

-Identificator*

-Nume utilizator la autentificare*
-Nume * & Prenume *

-Email* & Confirmare Email*

Cererea cuprinde si rubrici ce vor fi completate automat in functie de alte datele
validate/importate (de ex., la incarcarea certificatului digital calificat sau la completarea
Numar Eori/Cod Garant).

Aplicatiile pentru care se va putea solicitd acces In prezent sunt:
-AES-RO
-NCTS5-RO**
-SNI
-TSDPN
-DVN
- UUM&DS
- ZONE-LIBERE

**Poate solicita acces la aplicatia NCTS-RO un operator economic care este inregistrat in
Uniune. Un operator economic inregistrat intr-o tard de tranzit comun poate depune
declaratii de tranzit in aplicatia NCTS-RO doar printr-un reprezentant vamal inregistrat in
Romdnia sau, dupa caz in Uniune, cu aplicarea corespunzdatoare a prevederilor art. 18,
paragraful 3 din Codul Vamal al Uniunii.

Completarea campului Tip entitate - In acest camp utilizatorul selecteazi tipul de entitate pentru
care se doreste accesul.




Tip entitate * Persoana Fizica
Selecteaza...
Persoana Fizica

Persoana Juridica

Fig.3-Exemplu completare tip entitate

Completarea cdmpului incarcd certificatul calificat - In accest cAmp se incarcd documentul
corespunzator certificatului calificat (semnatura digitald). Utilizatorul actioneaza butonul

pentru a adauga documentul corespunzator certificatului calificat.

Dupa actionarea butonului de catre utilizator, se va deschide o fereastrd explorer
locala de unde acesta poate selecta documentul corespunzator certificatului calificat pe care
doreste sd-1 importe.
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Cerere de acces la SIIV

Tip entitate * Selecteaza.. Vv
. - 2
Incarca certificatul calificat * cer | der | crt

. in
Incarca lantul de incredere * cer | der|crt

Cancel

Tip acces * DTl EDI
Tip identificator * Numar EORI v

Fig.4- Exemplu de fereastra explorer local pentru incarcarea documentul corespunzator certificatului
calificat

Utilizatorul selecteaza documentul corespunzator certificatului calificat (semndtura
digitald) si actioneaza butonul ,,Open” din fereastra explorer, iar documentul corespunzator
certificatului calificat se importa in aplicatie, aceasta fiind vizibil pentru utilizator.

. . T
Incarca certificatul calificat * cer | der | crt

Fig.5-Exemplu dupa incarcarea certificatului calificat

Completarea cdmpului incarcd certificatul intermediar- Documentul privind certificatul
intermediar se va descirca in principiu dupa site-ul furnizorului de certificat digital.
In accest camp se incarcda documentul corespunzator certificatului intermediar.

Utilizatorul actioneaza butonul pentru a adauga documentul corespunzator certificatului
intermediar.




Dupa actionarea butonului de catre utilizator, se va deschide o fereastra explorer
locald, de unde acesta poate selecta documentul corespunzator certificatului intermediar pe
care doreste sa-1 importe.
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4 | I > Deskiop > UMG

Cerere de acces la SIV

Tip entitate = Selecteaza.. ™

e
Incarca certificatul calificat * = cer | der | crt
Incarca lantul de incredere * =t cer| der|crt File name: | La
Tip acces * DTl EDI
Tip identificator * Numar FORl v

Fig.6- Exemplu de fereastra explorer local pentru documentul corespunzator certificatului
intermediar

Utilizatorul selecteazd documentul corespunzator certificatului intermediar si
actioneaza butonul ,,Open” din fereastra explorer, iar documentul corespunzétor certificatului
intermediar se importa in aplicatie, acesta fiind vizibil pentru utilizator.

- ) . T
Incarca certificatul intermediar * cer | der | crt

Fig.7 -Exemplu incarcare certificatului intermediar

Atentie!!!

v' Inainte cu 30 zile de expirarea valabilitati certificatului calificat incircat la
crearea/modificarea unui utilizator, sistemul va transmite zilnic, pand la reincarcarea
unui nou certificat, o notificare pe mail-ul asociat utilizatorului cu privire la acest
aspect, iar administratorul UMG al operatorului economic va trebui sa incarce un nou
certificat calificat valid. Modificarea certificatului calificat pentru administratorul
UMG se va realiza prin modificarea cererii de acces.

v' Tnainte cu 7 zile de expirarea parolei unui utilizator se va primi o notificare pe mail.
Pentru resetarea parolei, acesta trebuie sd se conecteze in aplicatie, sd introduca
numele de utilizator si sa selecteze optiunea de resetare a parolei.

v" Dupa selectarea acestei optiuni, utilizatorul va primi pe adresa de e-mail asociata
contului un link pentru resetarea parolei. Accesand linkul primit, va putea seta o noua
Resetare Parola

Confirmare Parola

varoli




v' De asemenea, este important de avut in vedere cid orice utilizator care nu se
conecteaza la aplicatie timp de 2 ani va fi blocat automat de sistem.

Completarea campului tip acces - In acest camp utilizatorul specifica tipul de acces
dorit, acesta putand fi:

1.Tip access DTI

Se va bifa optiunea DTI (Direct Trader Input) atunci cand operatorul economic solicitd acces

......

la dispozitie de Ministerul Finantelor.

Dupa ce se bifeazd DTI, se va afisa campul ‘“Modalitate stabilire VPN DTI*” (unde VPN
inseamna Virtual Private Network) si optiunea “Cu certificat calificat propriu” bifatd 1n mod
automat.

Tip acces * DTl ED

Modalitate stabilire VPN DTI *

Fig.8-Exemplu selectie DTI

2.TIP acces EDI

ATENTIE se bifeaza EDI doar cind operatorul economic are dezvoltatia propria
aplicatie in conformitate cu specificatiile tehnice disponibile pe site-ul Autoritatii
Vamale Romine, in cadrul fiecirei sectiuni pentru care se solicita autorizarea.Totodata
isi asuma responsabilitatea de a actualiza permanent propria aplicatie cu noile cerinte
DGTAXUD/Nationale, ce sunt transmise permanent pe emailul asociat cererii de acces
la SIIV si EMCS RO!!!

Se va bifa optiunea EDI (Exchange Data Interface) atunci cand operatorul economic
solicitd acces pentru schimbul securizat de date intre aplicatia/aplicatiile proprii si
aplicatia/aplicatiile corespunzatoare din cadrul SIIV.

Precizam faptul ca accesul operatorilor economici ce au bifat optiunea EDI, la
aplicatiile AES-RO, NCTS5-RO, SNI si TSD-PN, in mediul de productie, se va acorda dupa
parcurgerea cu succes a testelor de conformitate si obtinerea Certificatului de conformitate
(Anexa 1 la prezentele instructiuni). Documentatia aferentd acestei testdri este publicatd pe
site-ul www.customs.ro 1n sectiunea E-Customs-> AES, NCTS5-RO, SNI si TSD-PN.

Dupa ce se bifeaza EDI, se va afisa campul ‘“Modalitate stabilire VPN EDI*” (unde
VPN inseamna Virtual Private Network), cu optiunile “Cu certificat calificat propriu” / Site
to Site.



http://www.customs.ro/

Tip acces ™ oTl EDI

Modalitate stabilire VPN EDI = Cu certificat calificat propriu O Site to Site

Public IP address of VPN gateway (50.96.3.4) *
IKE Parameters

Authentication method Preshared keys (will be delivere

Algorithm * Selectati.. W
Data Integrity * Selectati..
Diffie-Hellman group (phase 1) * Selectati..

Tirmer IKE phase 1 (seq) * 28800
Tirmer IKE phase 2 (sec) * 3600

T}fpe* Main mode

Type * Main mode

IPSEC Parameters

UDP encapsulation * Yes No

IPSEC = Selectati..

Data Integrity * Selectati.. ™

Diffie-Hellman group * Selectati.. W




Perferct Forward Secrecy (FFS) * as
Local WPM domain (172.20.1.0/24) *

Phone (technical contact) *

Email (technical contact) *

Fig.9-Exemplu selectie EDI cu selectia Site to Site

3.Tip acces DTI si EDI
a) Se bifeazd ambele optiuni iar pentru EDI, se selecteaza “Cu certificat propriu”

Tip acces * DTI EDI

Modalitate stabilire VPN DTI * Cu certificat calificat propric

Modalitate stabilire VPN EDI * o Cu certificat calificat propriu Site to Site

Fig.10-Exemplu selectie DTI si EDI

b) Se bifeaza ambele optiuni, iar pentru EDI se selecteaza “Site to Site, unde se vor
completa corespunzator campurile obligatorii.




Tip acces * ol ED!

Modalitate stabilire VPN OTI *
Maodalitate stabilire VPN EDI = Cu certificat calificat propriu O Site to Site

Public IP address of VPN gateway *
Authentication method *

Data Integrity *

Diffie-Hellman group (phase 1) *
Timer IKE phase 1 *

Timner [KE phase 2 *

Type *

PSEC parameters *

UDP encapsulation *

Protocol *

PSEC =

Diffie-Hellman group *

Perferct Forward Secrecy (PFS) *

Local VPN domain *

Fig. 11-Exemplu selectie DTI si EDI cu optiunea Site to Site

Completarea campului Tip identificator - In campul Tip identificator se va alege din
lista de valori Numar EORI sau Cod Garant.

| Numar EORI V|

MNumar ECRI
Cod Garant

CUI EMCS

Fig. 12-Exemplu selectia tipului de identificator

Completarea campului Identificator - Utilizatorul completeaza campul Identificator cu un
numar EORI sau cod Garant, iar sistemul completeaza in mod automat caAmpurile: Denumire
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solicitant®, Tara*, Judet/Sector*, Oras/Localitate*, Cod postal*, Adresa*, Telefon* cu datele
aferente. Dacd unul dintre campuri, ce este obligatoriu, nu este precompletat prin aducerea
datelor din EORI/cod Garant se va completa manual.

Tip identificator * MNumar EORl »w

Identificator * e P

Denumire solicitant * tT B _IC TRAWNSPORT SRL
Mume utilizator la autentificare *

Mume *

Prenume "

Email =

Confirmare Email *

Tara RO e
Judet [ Sector B il
OrasfLocalitate * BUCUREST

Cod postal * 061345

Adresa * B TEee _EA MNEG

Telefan * e

Fig. 13-Exemplu de completare a campului Identificator

Completarea campului Nume utilizator la autentificare, Nume si Prenume —
utilizatorul va introduce in campul Nume utilizator la autentificare, numele de utilizator dorit,
care trebuie sa fie unic la nivelul bazei de date.

Atentie: Numele de utilizator introdus in campul ,,Nume utilizator” Ila
autentificare este cel asociat rolului de administrator firma. Acest utilizator este folosit
atat pentru accesarea aplicatiei UMG Admin, in vederea crearii utilizatorilor proprii ai
firmei, cat si pentru conectarea la aplicatiile pentru care ati obtinut drepturi de acces.

Campurile nume si prenume se vor completa doar in cazul in care aceste informatii nu
sunt completate in mod automat la incércarea certificatului digital calificat.
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Mume utilizator la autentificare * nume
Mume * Andrei
Prenume * Florin

Fig.14- Exemplu completare nume utilizator la autentificare, nume reprezentant si prenume
reprezentant

Completare cimpurilor Email si Confirmare Email

Utilizatorul introduce o adresa de e-mail validi. La aceasta adresd se vor furniza
datele legate de confirmarea cererii de acces SIIV si EMCS-RO si tot schimbul de informari
cu privire la Cererea de acces la SIHV si EMCS-RO, cererea de modificare,
suspendarea/revocare acces la SIIV si EMCS-RO precum si autentificarea la UMG.

Adresa de e-mail completata pe cererea de acces la SIIV si EMCS-RO este foarte
importanta deoarece toate comunicarile ulterioare (cereri de modificare, comunicarea
din cadrul procedurii de cercetare/recuperare din aplicatiile AES-RO si NCTS5-RO,
etc.) vor fi transmise exclusiv la aceasta adresa de e-mail!

Email * exemplu@yshoo.com
Confirmare Email * exemplu@yshoo.com
Fig.15-Exemplu completare campuri Email si Confirmarea email
Alegerea aplicatiei la care se solicitd accesul
Se va acorda accesul la aplicatiile SIIV st EMCS-RO in functie de ce Tip Identificator a fost

selectat din listd si anume:

-Daca se selecteaza tip identificator Numar EORI aplicatiile la care se acorda accesul vor fi:
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? AES-RO
> NCTS5-RO
> SNI

> TSD-PN
> DVN

? UUMDS

> ZONE-LIBERE

Fig. 16-Exemplu aplicatie la care se poate solicita acces

-Daca se selecteaza tip identificator Cod Garant se va acorda acces la rolul de vizualizare a
certificatelor de garantie globala proprii,

o Pentru aplicatia AES-RO

Utilizatorul actioneazd drop-down-ul unde sunt cuprinse urmatoarele rubrici:

- Operator economic (efectueaza operatiuni in nume propriu sau desemneazd un
reprezentant),

Nota:

v' In cazul in care la sectiunea Operator economic (efectueazd operatiuni in nume
propriu sau desemneazd un reprezentant) - “Cu reprezentant” este bifata optiunea
DA atunci operatorul economic completeaza cdmpul EORI cu un numar EORI valid
al reprezentantului.

v Pentru ca un operator economic si poatd adduga un reprezentant, trebuie ca acel
reprezentant sd se fi autorizat in prealabil In aceasta calitate si sa fi obtinut deja
accesul la aplicatia AES RO ca si Reprezentant (efectueaza operatiuni in numele
altor operatori economici).

- Reprezentant (efectueaza operatiuni In numele altor operatori economici),

- Operator economic la iesire (depune notificdri/manifest la biroul vamal de iesire pentru
declaratii de export, declaratii sumare de iesire, notificarea de reexport),

- Dezvoltator aplicatie IT.
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~ AES

Operator economic(efectueaza operatiuni in nume propriu sau desemneaza un reprezentant)

n nume propriu: DA O NU

Cu reprezentant: DA O NU

Reprezentant(efectueaza operatiuni in numele altor operatori economici }

n nume propriu: DA O NU

Operator economic la iesire(depune notificari/manifest la biroul vamal de iesire pentru declaratii de export, declaratii sumare de
iesire, notificarea de reexport )

n nume propriu: s O w

Dezvoltator aplicatie IT

In nume propriu: DA O NU

Operator economic de depunere(doar pentru declaratia sumara de iesire)

In nume propriu: DA O NU

Fig. 17-Exemplu completarea campurilor pentru AES RO

o Pentru aplicatia NCTS5-RO**

**Poate solicita acces la aplicatia NCTS-RO un operator economic care este
inregistrat in Uniune. Un operator economic inregistrat intr-o tard de tranzit comun poate
depune declaratii de tranzit in aplicatia NCTS-RO doar printr-un reprezentant vamal
inregistrat in Romdnia sau, dupa caz in Uniune, cu aplicarea corespunzitoare a
prevederilor art. 18, paragraful 3 din Codul Vamal al Uniunii.

Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmatoarele rubrici:

- Titular al regimului de tranzit unional/comun (efectueazdi operatiuni in nume
propriu sau desemneazd un repregentant),
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Nota: In cazul in care pentru sectiunea Titular al regimului de tranzit unional/comun - “Cu
reprezentant” este bifatd optiunea DA, atunci completeaza campul EORI cu un numar EORI
valid.

- Reprezentant (efectueaza operatiuni in numele altor operatori economici),
Nota:

v Pentru ca un operator economic sa poatd adiuga un reprezentant, trebuie ca acel
reprezentant sd se fi autorizat In prealabil in aceastd calitate si sd fi obtinut deja
accesul la aplicatia NCTS5-RO ca si Reprezentant (efectueazd operatiuni in numele
altor operatori economici).

v In cazul in care in sectiunea destinati Reprezentant-ului se bifeazd DA se va incarca o

copie a autorizatiei de comisionar in vama sau contract reprezentare cu un titular
tranzit.

- Transportator TIR (titular al regimului TIR sau desemneaza un reprezentant),

- Operator la destinatie (traderul din procedura normala sau destinatarul agreat care transmite
notificarea de sosire sau desemneaza un reprezentant),

- Dezvoltator aplicatie IT/Asociatie garant.

v NCTS

i ) . . Operator la destinatie(traderul din procedura normala sau destinatarul agreat)
Titular al regimului de tranzit unional/comun

n nume propriu: a O n nume propriu: Da o Nu

Cu reprezentant: DA 0 NU Cu reprezentant: Da O Nu

Reprezentant(efectueaza operatiuni in numele altor operatori economici )

n nume propriu: oA O NU Dezvoltator aplicatie IT / Asociatie garanta
Da O Nu
Incarcati un document care sa dovedeasca calitatea (max 10ME)
Transportator TIR
n nume propriu: DA O NU
Cu reprezentant: DA 0 NU

Fig. 18-Exemplu completarea campurilor pentru NCTS5-RO
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o Pentru aplicatia TSD-PN
Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmatoarele rubrici:

Depunere PN - calitate destinata operatorilor economici responsabili de prezentarea marfurilor neunionale in
vama la intrarea pe teritoriul vamal UE

O o- Nu

Depunere PN si TSD - calitate destinata operatorilor economici responsabili de prezentarea
marfurilor neunionale in vama la intrarea pe teritoriul vamal al UE si de depozitarea
temporara a acestor marfuri pana la plasarea sub un regim vamal

O Da Nu

Fig. 19-Exemplu completarea campurilor pentru TSDPN

Optiunea Depunere PN — calitate destinata operatorilor economici responsabili de
prezentarea marfurilor neunionale in vama la intrarea pe teritoriul vamal UE nu va mai fi
disponibild incepand cu 01.08.2025, intrucat este cuprinsa in calitatea Depunere PN si TSD.

o Pentru aplicatia SNI
Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmatoarele rubrici:

- Declarant sau reprezentant pentru depunerea declaratiei vamale de import,
- Titular decont de incheiere RS — titular pentru depunere decont de incheiere RS.
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V' SNI

Declarant sau reprezentant pentru depunerea declaratiei vamale de import

pa QO nu

Titular decont de incheiere RS - titular pentru depunere decont de incheiere RS

Da ONL,

Fig. 20-Exemplu completarea campurilor pentru SNI

o Pentru aplicatia DVN

Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmatoarele rubrici:

- Autorizatie comisionar in vamé/curierat rapid,
- Certificat amanare de la plata in vama a TVA,

- Autorizatie comisionar in vaméi/curierat rapid — prin reprezentant in relatia cu
autoritatea vamala pentru obtinerea autorizatiei de comisionar in vamé/curierat rapid,

- Certificat de amanare de la plata in vama a TVA — prin reprezentant in relatia cu
autoritatea vamala pentru obtinerea certificatului de amanare de la plata in vama a
TVA.

Autorizatie comisionar in vama/curierat rapid

A AUME propriv oa Q)

Certificat amanare da la plata in vama a TVA

N NUME propriu o D n

Autorizatie comisionar in vama/curierat rapid - prin reprezentant in relatia cu autoritates vamala pentru obtinerea autarizatiei de comisionar in vama/curierat rapid

Certificat de amanare de la plata in vama a TVA - prin reprezentant in relatia cu autoritstes vamala pentru obtinerea certificatului de amanare de la platain vama a TVA

. O

Fig. 21-Exemplu completarea campurilor pentru DVN

o Pentru aplicatia UUM&DS RO
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Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmatoarele rubrici:

v UUMDS

Acces operator economic UUMDS

Da o MNu

Fig. 22-Exemplu completarea campurilor pentru UUMDS
o Pentru aplicatia ZONE- LIBERE

Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmatoarele rubrici:

- Operator economic/Reprezentant (depunere cerere activitate zone libere- operatorul
economic depune o cerere in nume propriu sau desemneaza un reprezentant).

~ ZONE-LIBERE

Operator economic/Reprezentant (depunere cerere activitate zone libere)

Da OI\J

Fig. 23-Exemplu completarea campurilor pentru ZONE LIBERE
Termeni si conditii
Utilizatorul are obligatia de a parcurge si de a intelege termenii si conditiile,

exprimandu-si acordul prin bifarea optiunii ,,Am citit si am inteles”. In absenta acestei
confirmari, transmiterea cererii nu este posibila.
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Termeni si conditii X

Acord pentru prelucrarea datelor cu caracter personal. Am fost informat/a cu privire la prevederile Regulamentului (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), adoptat de
catre Parlamentul European si Consiliul Uniunii Europene. Am fost informat/a ca datele cu caracter personal sunt prelucrate
in scopul atribuirii numarului de inregistrare in sistemul informatic al autoritatii vamale si pentru indeplinirea atributiilor
legale ale autoritatii vamale. Am fost informat/a ca, potrivit dispozitiilor Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) beneficiez, pe baza unei notificari catre
autoritatea vamala, de dreptul de acces, de rectificare, de stergere a datelor cu caracter personal, de dreptul de
restrictionare a prelucrarii, de dreptul de a ma opune prelucrarii. de dreptul de a imi retrage consimtdmantul in orice
moment, fara insa a afecta legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia,
precum si de dreptul de a depune plangere catre Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

Am citit si am inteles

Fig.24-Exemplu acceptarea termenilor si conditiilor

Declaratia angajament

Utilizatorul are obligatia de a parcurge si de a-si asuma declaratia de angajament prin
bifarea optiunii “Am citit si imi asum declaratia de angajament. In absenta acestei
confirmari, transmiterea cererii nu este posibila.
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DECLARATIE - ANGAJAMENT

DECLARATIE - ANGAJAMENT

privind respectarea obligatiilor ce revin utilizatorilor componentelor SIIV si EMCS-RO

in calitate de Persoana/Qperator economic, cunoscand dispozitiile legale cu caracter general si special in
materie de protectie a dreptului de proprietate, precum si sanctiunile aplicabile in cazul savarsirii unor fapte prin
care se aduc atingeri dreptului de proprietate, ma oblig fatd de Ministerul Finantelor (MF) in calitate de proprietar
al Sistemului Informatic Integrat Vamal (S11V) si sistemului de control al migcarilor cu produse accizabile (EMCS-
RO}, 53 respect urméitoarele:

1. Conditii tehnice:
a. 53 detin echipamente/sisteme de calcul/ platforma software adecvate pentru instalarea, utilizarea si
functionarea componentelor SIV si EMCS5-RO:
. 5d asigur o conexiune stabild la Internet pentru a asigura accesul la componentelor 51V si EMCS-RO;
. 5a detin certificat calificat emis de furnizorii de servicii acreditati, conform Regulamentului elDAS (care
sd detind serviciul de autentificare site-uri web — QWAC si semnatura electronica).
2. Resurse umane:

o O

a. 53 asigur personalul competent s3 instaleze, configureze si utilizeze componentele SV si EMCS-RO;

b. 53 asigur instruirea personalului in vederea utilizirii corecte a componentelor SIIV si EMCS-RO;

. 5d asigur personal competent care sa implementeze noi cerinte/modificari si 53 remedieze erorile
aparute in aplicatia proprie, in cazul solutiei de conectare EDI (Exchange Data Interface).

3. Confidentialitatea, securitatea si formatul datelor:

a. 53 nu utilizez alte programe informatice pentru accesul la componentele SIIV si EMCS-RO decat cele
puse la dispozitie pe www.customs.ro;

b. sd nu permit accesul persoaneler neautorizate la componentele SIV si EMCS-RO;

<. 5a respect formatul, dimensiunea, secventialitatea datelor transmise/incarcate in componentele SIIV si
EMCS-RO:

d. 53 transmit doar mesajele aferente fluxurilor de date pentru care am fost autorizat, in cazul solutiei de
conectare EDI, 53 asigur confidentialitatea datelor si informatiiler de care iau cunostintd prin utilizarea
componentelor SV si EMCS-RO;

e. 5d nu instrdinez certificatul digital ce permite accesul securizat la componentelor 511V si EMCS-RO;

f. 5d nu divulg credentialele de acces la componentele 511V si EMC5-RO.

in cazul nerespectirii obligatiilor asumate, CNIF-DTICSV/AVR poate suspenda/revocafanula accesul la
compenentele SIV si EMCS-RO, in functie de gravitatea faptelor savirsite.

Am citit si imi asum declaratia de angajament

Fig.25-Exemplu acceptarea declaratiei de angajament

Transmiterea cererii de acces la SIIV si EMCS RO
Dupa completarea tuturor campurilor obligatorii, utilizatorul poate actiona butonul

pentru a trimite Cererea de acces la SIIV si EMCS RO.

Cererea s-a transmis cu succes.

Daca cererea este completatad corect va primi urmatorul mesaj e

Totodata utilizatorul ce a solicitat acces la una sau mai multe aplicatii SITV (AES-RO,
NCTS5-RO, SNI, TSD-PN, DVN,UUM&DS RO sau ZONE-LIBERE)va primi la adresa de
e-mail completatd in cererea de acces o notificare prin care este informat cu privire la
inregistrarea accesului la aplicatiile solicitate, pentru si la calitatile bifate in cerere.

ATENTIE accesul la aplicatii va fi permis dupd ce se va primi e-mailul privind
Aprobarea accesului la aplicatii prin portalul SSLVPN.
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Bund ziua,

Cererea dvs. de acces la SIIV si EMCS RO cu numdrul de referintd 5089 a fost inregistratd.

Aplicatiile/calitdtile aprobate sunt urmétoarele: NCTS = Titular al regimului de tranzit unional/comun, Transportator TIR, Operator la destinatie; AES = Operator economic, Reprezentant.
V& rugdm s& asteptati inrolarea certificatului dvs. digital, incircat pe cererea de acces la SIIV si EMCS RO!
Dupd inrolare veti primi un e-mail cu datele necesare conectérii la aplicatia UMG de gestionare utilizatori.
Cu stimé,
Echipa suport
Fig.26 —Mesaj de informare privind inregistrarea cererii

Dacd, urmare a necompletdrii datelor obligatorii si/sau a completarii eronate a
acestora pe formularul cererii, transmiterea nu poate fi efectuata, pe ecran se va afisa o
notificare de eroare. In acest caz, utilizatorul va completa campurile lipsa, va corecta erorile
din formularul de Inregistrare si va relua transmiterea.

Nu ai selectat tipul de entitate.

MNu ai selectat tipul de entitate.

Nu ai selectat tipul de acces.

Mu ai selectat tipul de acces.

Username-ul nu a fost
completat

Username-ul nu a fost completat

Fig.27 —Mesaj de informare erori

Aprobare acces la portalul SSLVPN
Dupa inrolarea certificatului calificat, incarcat in cererea de acces, de catre administratorii
CNIF-DTICSV, administratorul operatorului economic va primi urmatorul email:

Buna ziua,

Cererea dvs de Inrolare cu numéryl de referinté [[ENROLLMENT_IDI] in vederea obtineri accesului prin VPN a fost aprobatd.

ELQEE@HL?. de _mqﬂg la portal o [\ergg\g\i\tj @Efisﬁﬂg link-ul: https:fwww customs ro/assets/pdifSIVIProcedura-Conectare portal VPN, pdf
Eﬁ[ﬂ!ﬁ de 522%&?;5‘3 la portalg\gutg: 123asd!, cu ;}L:ﬂir\rﬂ la prima mﬂg.

In momentulIn care v& apare mesajul parols expiata’, v3 putefi seta 0 Nous parola ce trebuie 33 contina minimum 8 caradtere, o lter3 mare, o ¢ifrd, un caracter special.
Farla 3 nu coingidd cu user-ul degarece nu o g3 v3 permita s3 finalizall actiunea de modificare a parolel

Link-ul Egntm accesarea aMm UMG de admtrare ullllzaton se face ng agnalul https:/isslvpni.customs.ro/ folosmd certmcatul callﬂcal
Pentru autenhﬂcarea la UMG ze va fol05| uzername-ul [[USERNAME]

Pentru ggobleme pnwnd conectarea la portal v rug m sa ne transmnen descrierea problemel insotita de ELLQIscreen-un Iag\g\&sa de e-mail ssl_suport@customs.ro.

Pentru Egobleme gnwnd erori de funcﬂunallkite ale moduIL.u UMG, va &gam 58 ne transmlletl descnerea E\l_:oblemel |nsot|ta de gnntscreen uri, la adresa de e-mail uma_supori@customs.ro.

Acest mail este automat, Eém §§ nu La'ﬂstundg_g.

Fig.28 Confirmarea inrolare certificat
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Dupa inrolarea certificatului calificat utilizatorul va parcurge instructiunile privind
conectarea prin SSL. VPN, pentru a avea acces la aplicatia UMG Admin de gestionare
utilizatori pentru aplicatiie AES-RO, NCTS5-RO, SNI, TSD-PN, DVN, UUM&DS RO si
ZONE-LIBERE.

ATENTIE!!!

Instructiunile privind conectarea prin SSLVPN la aplicatiile SIIV le veti regasi pe site-ul AVR
- https://www.customs.ro/assets/pdf/SlIV//Procedura-Conectare portal VPN.pdf.

Modificare cerere de acces la SIIV si EMCS RO

Un proces de modificare a cererii de acces va fi initiat pentru urmatoarele situatii:

- Utilizatorul doreste fie sa extindd accesul, fie sd renunte la accesul la una sau mai
multe aplicatii,

- Utilizatorul doreste adaugarea unei calitati noi,

- Utilizatorul doreste renuntarea la o calitate existenta.

Utilizatorul va completa cererea de modificare in aplicatia UMG TRADER/Operator
Economic. Acesta va deschide urmatoare pagina ,, Modifica cererea de acces la SIIV si
EMCS-RO”, unde se introduce codul de identificare aferent cererii (EORI) care se doreste a
fi modificatd precum si e-mail-ul aferent administratorului firmei (adresa de e-mail trebuie sa
fie o adresa validd a unui administrator UMG al operatorului economic) si se apasa butonul

Transmitere

Cerere de modificare acces la SIIV si EMCS RO

Fig.29 - Formular modificare cerere de acces la SIIV si EMCS RO

Dupa ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail
trebuie sa fie o adresa valida a unui administrator UMG al operatorului economic) si va apasa
butonul Transmitere, va aparea urmatorul mesaj de informare despre primirea unui e-mail de
autentificare, in scopul modificarii cererii:

MNotificare b4

Au fost expediate email-uri continand link pentru completarea cererii de modificare catre utilizatorii cu rol de administrator in UMG.

Fig.30 -Mesaj de notificare transmitere link de modificare cerere pe email
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https://www.customs.ro/assets/pdf/SIIV/Procedura-Conectare_portal_VPN-v1.2_.pdf
https://www.customs.ro/assets/pdf/SIIV/Procedura-Conectare_portal_VPN.pdf

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat dreptul de
administrator operator economic, link-ul pe care trebuie sa il acceseze in vederea modificarii
cererii.

Bund ziua,

Link-ul pentru modificarea cererii de acces la IV si EMCS RO|este http://172 -trader/pages/enroll/modify/modify-us Il html?token=786bf81f-a5c0-4c3f-
bb07-

Cu stimd,

Echipa suport

Fig.31 -E-mail cu link-ul de modificare a cereii de acces la SIIV si EMCS -RO

Accesand link-ul primit pe e-mail, se va deschide pagina de modificare a cererii, unde
se pot modifica urmatoarele informatii din cererea initiala:

- Tara,

- Judet,

- Oras/Localitate,
- Cod postal,

- Adresa,

- Telefon,

- Nume,

- Prenume,

- Email,

- Certificat digital.

De asemenea, se va putea solicita extinderea sau restrangerea drepturilor de acces, in functie
de aplicatie, cat si de calitati.
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Cerere de modificare acces la SIIV si EMCS RO

Prenume * Vama

Email * vio

Confirmare Email *

Tara R0

Juder TIMIS

Oras/Localitate TIMISOARA

Cod postal 300042

Adresa TAKE IOMESCU

Telefon a0z [

incarca certificatul calificat * Sts-Carmen-cuteica-test-vama.cer
Incarca certificatul intermediar * ste-trust-chain-100t-camen-Cteica-{estvama.cer

Tip acces * om

Modalitate stabilire VBN OTI *

> AES-RO

> NCTS5-RO

Fig.32 -Pagina pentru modificarea cererii

in subsectiunea AES-RO se pot modifica urmatoarele:

- Operator economic (efectueaza operatiuni in nume propriu sau desemneaza un
reprezentant)

o In nume propriu (DA/NU)
o Cu reprezentant (DA/NU) -Specificim daca se doreste addugarea unui nou

+ Adauga EORI

reprezentant se apasd butonul dupd care se va
introduce codul EORI al reprezentantului =™
- Reprezentant (efectueazad operatiuni in numele altor operatori economici)
o (DA/NU) Operator economic la iesire (depune notificdri/manifest la
biroul vamal de iesire pentru declaratii de export, declaratii sumare de

iesire, notificarea de reexport)
o In nume propriu (DA/NU)

- Dezvoltator aplicatie IT
o (DA/NU)

Operator economic de depunere (doar pentru declaratia sumara de iesire)

o In nume propriu (DA/NU)
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' AES

Operator economic(efectueaza operatiuni in nume propriu sau desemneaza un reprezentant)

In nume propriu: DA o NU

Cu reprezentant: DA O NU

Reprezentant(efectueaza operatiuni in numele altor operatori economici )

In nume propriu: DA o NU

Operator economic la iesire(depune notificari/manifest la biroul vamal de iesire pentru declaratii de export, declaratii sumare de iesire, notificarea de
reexport )

In nume propriu: DA o NU

Fig.33 -Subsectiunea AES RO din pagina de modificare cerere

in subsectiunea NCTS5-RO, se pot modifica campurile:

- Titular al regimului de tranzit unional/comun
o In nume propriu (DA/NU)
o Cu reprezentant (DA/NU) -Specificdm daca se doreste addugarea unui nou

+ Adauga EORI

ECRI:

reprezentant se apasd butonul dupd care se va

introduce codul EORI al reprezentantului

- Reprezentant
o In nume propriu (DA/NU)- se incarca un document care sd dovedeasca
calitatea (adaugare/stergere fisier)

- Transportator TIR
o In nume propriu (DA/NU)
o Cureprezentant (DA/NU)

- Operator la destinatie (traderul din procedura normala sau destinatarul agreat)
o In nume propriu (DA/NU)
o Cureprezentant (DA/NU)

- Dezvoltator aplicatie IT/Asociatie garanta
o (DA/NU)
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Titular al regimului de tranzit unional comun-
g / Operator la destinatie(traderul din procedura normala sau destinatarul agreat)
In nume propriu: 0 DA MU In nume propriu: Da O Nu
Cu reprezentant: DA 0 MU Cu reprezentant: ps O nu
D plicatie IT / Asociatie garanta
Reprezentant(efectueaza operatiuni in numele altor operatori economici )| APPROVED N 0 N
a u
Qo NU
ncarcati un document care sa dovedeasca calitates (max 10MEB]

Transportator TIR

In nume propriu: oA 0 MU

Cu reprezentant: D& o MU

Fig.34-Subsectiunea NCTS5 RO din pagina de modificare cerere

Avand in vedere ca in aplicatia TSDPN existd o singurd calitate (depunere PN si TSD),
calitatea depunere PN fiind exclusa automat incepand cu data de 01.08.2025, in subsectiunea
TSDPN, o cerere de modificare inseamna optiunea pentru NU (retragerea drepturilor de
acces in aplicatia TSDPN).

in subsectiunea SNI, se pot modifica campurile:

- Declarant sau reprezentant pentru depunerea declaratiei vamale de import (DA/NU)
- Titular decont de incheiere RS — titular pentru depunere decont de incheiere RS (DA/NU)
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V' SNI

Declarant sau reprezentant pentru depunerea declaratiei vamale de import

Da ONL,

Titular decont de incheiere RS - titular pentru depunere decont de incheiere RS

Da ONL,

Fig.35-Subsectiunea SNI din pagina de modificare cerere

in subsectiunea DVN se pot modifica urmitoarele:

Autorizatie comisionar In vama/curierat rapid
o In nume propriu (DA/NU)

Certificat in vama/curierat rapid
o In nume propriu (DA/NU)

- Autorizatie comisionar In vama/curierat rapid — prin reprezentant in relatia cu
autoritatea vamala pentru obtinerea autorizatiei de comisionar in vama/curierat
rapid - (DA/NU)

- Certificat de amanare de la plata in vama a TVA — prin reprezentant in relatia cu
autoritatea vamald pentru obtinerea certificatului de amanare de la plata in vama a
TVA - (DA/NU)
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Aurtorizatie comisionar in vama/curierat rapid

I nUME propriu Oa O s

Certificat amanare de la plata in vama a TVA

In nume propriu: b Q) Nu
Autorizatie comisionar in vama/curierat rapid - prin rep iin relatia cu i vamala pentru obtinerea autorizatiei de comisionar in vama/curierat rapid
e ™

Certificat de amanare de la plata in vama a TVA - prin reprezentant in relatia cu autoritatea vamala pentru obtinerea certificatului de amanare de la plata in vama a TVA

oa Qo

Fig.36-Subsectiunea DVN din pagina de modificare cerere
in subsectiunea UUM&DS se pot modifica urmitoarele:

o Acces operator economic UUMDS (DA/NU)

Acces operator economic UUMDS

pa Q nu

Fig.37-Subsectiunea UUMDS din pagina de modificare cerere

in subsectiunea ZONE-LIBERE se pot modifica urmitoarele:

o Acces operator economic Operator economic/Reprezentant (depunere
cerere activitate zone libere) (DA/NU)

Operator economic/Reprezentant (depunere cerere activitate zone libere)

pa O nu

Fig.38-Subsectiunea ZONE LIBERE din pagina de modificare cerere
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Dupa modificarea campurilor dorite de catre utilizator, se va apdsa butonul

pentru a trimite cererea de modificare pe flux. Se va afisa urmatorul
mesaj de informare:

Modificarea cererii s-a transmis cu succes.

Mumarul dvs. de referinta este: 5089

Fig.39 -Mesaj de informare privind modificarea cererii

Utilizatorul va primi pe adresa de e-mail completatd in cererea de acces la SIIV si
EMCS RO, urmatorul mesaj:

Buné ziua,
Cererea dvs. de modificare privind accesul la SIIV cu numdrul de referintd 1721 a fost aprobata.

Aplicatiile/calitatile aprobate sunt urmatoarele: NCTS = Titular al regimului de tranzit unional/comun, Garant; AES = Operator economic, Reprezentant.

Cu stimd,

Echipa suport

Fig. 40 -Mesaj pe email privind aprobarea cererii

Anularea/Suspendarea/Revocarea cererii de acces la SIIV si EMCS RO

Cererea de acces la SIIV si EMCS RO obtinutd de cétre un operator economic poate fi
Anulatd/Suspendata/Revocatd de catre Autoritatea Vamald Romana (AVR)/Centrul National
pentru Informatii Financiare (CNIF-DTICSV) (Anexa 2 la prezentele instructiuni), astfel:

- la cererea operatorului economic, In cazul in care acesta nu mai doreste sa aiba acces la
aplicatiile SITV,

- de catre AVR, in cazuri justificate (aspect de naturd vamala sau in care a fost identificatd o
problema de securitate),

- de catre CNIF-DTICSYV, in cazul nerespectarii Declaratiei - angajament asumatad odata cu
depunerea cererii de acces la SIIV si EMCS RO.

In cazul in care operatorul economic nu mai doreste sa detina acces la aplicatiile SIIV,
utilizatorul va depune o cerere in UMG Trader unde va deschide pagina ,,Cerere de
suspendare/revocare acces la SIIV si EMCS RO”, va introduce codul de identificare aferent
cererii (EORI) care se doreste a fi suspendata/revocata precum si e-mail-ul aferent
administratorului firmei (adresa de e-mail trebuie sa fie o adresd validd a unui administrator

UMG al operatorului economic) si se apasd butonul .
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Cerere de suspendare/revocare acces la SIIV si EMCS RO

Cerere de suspendare/revocare acces la SIIV si EMCS RO

ntrodu codul de identificare: RO

ntrodu adresa de email:

Fig.41 - Formular suspendare/revocare cerere de acces la SIIV si EMCS RO

Dupa ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail
trebuie sa fie o adresa validd a unui administrator UMG al operatorului economic) si va apasa
butonul Transmitere, va aparea urmatorul mesaj de informare despre primirea unui e-mail de
autentificare, in scopul suspendarii/revocarii cererii de acces:

Notificare X

Au fost expediate email-uri continand link pentru completarea cererii de modificare catre utilizatorii cu rol de administrator in UMG.

Fig.42 -Mesaj de notificare transmitere link de suspendare/revocare cerere pe email

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat dreptul de
administrator operator economic, link-ul pe care trebuie sa 1l acceseze 1n vederea
suspendarii/revocarii cererii.

Buna ziua,

Link-ul peW:lmctsstest.anv.ml:91 00/umg-trader/pages/enroll/modify/modify-user-enroliment.xhtmi?
token=44 62272 .

Cu stima,

Echipa suport

Fig.43- E-mail cu link-ul de suspendare/vevocare a cereii de acces la SIIV si EMCS —RO

Accesand link-ul primit pe e-mail, se va deschide pagina cu cererea de
suspendare/revocare acces la SIIV si EMCS RO, unde utilizatorul poate solicita
suspendarea/revocarea pentru una sau mai multe aplicatii la care s-a obtinut accesul anterior.
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Cerere de suspendare/revocare acces la SIIV si EMCS RO

Cerere de suspendare/revocare acces la SIIV si EMCS RO | Cerere de reactivare la SIIV

Cod identificare: * RO32074170

NCTS

Aplicatie: *

DVN

Data inceput suspendare/revocare: * E

Justificare: *

Incarcare document(optional):

Tip cerere O Suspendare Revocare

Transmite cererea

Fig.44- Pagina pentru suspendare/revocare cererii de acces
Dupa completarea cererii de suspendare/revocare se va apasa butonul si se
va primi un mesaj In care se va confirma sau nu actiunea solicitata.

Confirmare actiune X

Sunteti sigur ca se doreste suspendarea/revocare accesului la aplicatiile NCTS?

Fig.45-Mesaj de confirmare actiune

Dupa confirmarea actiunii se va primi un e-mail in care se confirma depunerea cererii de
suspendare/revocare iar reprezentantii AVR/CNIF-DTICSV vor solutiona cererea.

Buni ziua,

Cererea dvs de suspendare/revocare a fost depusa cu succes.

Cu stimé,

Echipa suport
Fig.46-E-mailul cu confirmarea depunerii dererii de suspendare/revocare
2.Gestionare utilizatori operatori economici
Operatorii economici ce au obtinut acces la cel putin una din aplicatiile: AES-RO,

NCTS5-RO, SNI, TSD-PN, DVN, UUM&DS RO, ZONE LIBERE prin tip de acces DTI vor
putea sd isi administreze proprii utilizatori din aplicatia UMG Admin.
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Totodata operatorii economici ce au obtinut accesul la aplicatii prin tip acces EDI 1si
pot administra proprii utilizatori precum si token-ul necesar schimbului de mesaje.

La prima conectare in aplicatia UMG Admin - administrare utilizatori, dupa

introducerea utilizatorului (primit pe e-mail) si apasarea butonului SEIETEDE ,
administratorul firmei va primi pe e-mail un link de setare parola.

Bund ziua,

Link-ul pentru resetarea parolei dvs. este htlp://17_1g/reset—passwnrd.xhtml?tokenzﬁaﬁ%a_

Dacd intdmpinati probleme la conectarea la aplicatie, v rugdm s3 contactati echipa de suport trimitand un e-mail la adresa umg_suport@customs.ro.

Cu stim3,
Echipa suport
Fig.47 -Mesaj pe email privind resetarea parolei

Dupa accesarea link-ului din mail se va deschide pagina de resetare a parolei unde se va

Resetare Parola

Formatul parolet

un simbal

Confirmare

introduce parola cu forma specificata in notificare.

Dupa conectarea la aplicatia UMG Admin - administrare, acesta isi poate
vizualiza/modifica propriul utilizator (se recomanda modificarea utilizatorului pentru a
nu se crea alt utilizator cu acelasi certificate) si poate crea utilizatori pentru persoanele
desemnate din cadrul firme1 pentru care a obtinut accesul la aplicatiile SITV.

Administratorul firmei poate crea unul sau mai multi astfel de utilizatori cu rol de
administrare utilizatori, dar se recomanda ca numarul acestora sa fie limitat, pentru o buna
gestionare atat a cererii de acces la SIIV si EMCS RO, cét si a utilizatorilor firmei.

Creare cont utilizator operator economic pentru aplicatiile SITV

Pentru a gestiona utilizatorii proprii firmei, administratorul va accesa sistemul UMG
Admin printr-un link pus la dispozitie In SSLVPN utilizand utilizatorul/parola, obtinute in
urma depunerii cererii in UMG Trader/Operator Economic.

Pentru inregistrarea unui utilizator se va accesa din meniul P Belesaniiens , meniul
si se va deschide pagina ”Administrare utilizatori externi”.
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Administrare Utilizatori Externi

Gestionare utilizatori

1-2 din 2 inregistrari 1
Nome utzator T, .
victoria2023
1-2 din 2 inregistrari 1

Fig.48 - Administrare utilizatori operatori economici

Se va apdsa butonul pentru a adduga un nou utilizator si se va deschide
urmatoarea pagina.

Detalii utilizator

o e
Nume
utilizator
Prenume
Nume
E-mail -
Confirmare
Email *
Valid de E
la*
Valid pana [ 5 ]

la

Birouri ~+ Adaugare birou vamal

vamale

Birou vamal Deseriere Birou vamal

Nu s-3u gést inregistrir

ruess e |

Fig.49 - Inregistrare utilizator nou — detalii
Se vor completa urmatoarele campuri din pagina ”Detalii utilizator” :

-nume utilizator- se va introduce numele de familie si initiala primului prenume cu litere mici
Atentie!!! va rugam sa aveti In vedere ca aplicatiile tin cont de modul cum sunt creati
utilizatorii (literda mare, literd mica, etc.) iar acesta va fi utilizatorul cu care persoana
desemnata de dumneavoastra se va conecta la toate aplicatiile pentru care a primit acces,

- prenume - se va introduce prenumele persoanei desemnate sd utilizeze aplicatiile SIIV,
- nume - se va introduce numele persoanei desemnate sa utilizeze aplicatiile SITV,
- e-mail - se va introduce e-mail-ul persoanei desemnate sa utilizeze aplicatiile SIIV,

- confirmare e-mail- se va reintroduce e-mail-ul persoanei desemnate sa utilizeze aplicatiile
SIIV,
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- valabil de la - se va introduce data de la care se doreste ca utilizatorul sa fie activ,
- valabil pana la - se va introduce data de la care se doreste ca utilizatorul sa fie invalidat,

- adaugare birou vamal- se va introduce codul/codurile biroului vamal unde va avea
posibilitatea sa depund declaratii vamale.

In cazul accesului la UUMDS-RO se va selecta codul biroului vamal din raza de competenti
unde are sediul operatorul economic.

Dupa completarea datelor de mai sus, se va accesa urmatoarea pagina intitulatd "Roluri”.

Detalii utilizator

Roluri

0
p

Roluri disponibile Roluri asociate

e

AES_REPRESENTATION_OPERATOR_ECONOMIC
AES_REPRESENTATION_REPREZENTANT

NCTS_REPRESENTATION_TRANSPORTATOR_TIR

-

Fig.50 - Inregistrare cont — roluri

In functie de aplicatia si calitatile solicitate, pentru care s-a obtinut accesul la SIIV, in
coloana Roluri disponibile, vor fi disponibile anumite roluri.

Tabelul contine urmdtoarele coloane: Roluri disponibile si Roluri asociate.

Roluri disponibile pentru aplicatia NCTS5-RO:
ADMIN_OPERATOR_ECONOMIC - rol ce reprezinta admin operator economic,
DSH UMG _USER —rol ce reprezinta acces la aplicatia UMG,

DSH NCTS_USER-rol ce reprezinta acces la aplicatia NCTS5 RO,

NCTS _TRA_DEST - rol ce reprezintd trader la destinatie,

NCTS TRA DEP TIR - rol ce reprezintd declarant TIR,

NCTS TRA _DEP TI1 T2- rol ce reprezinta declarant T1 T2,

RAPOARTE NCTS5_EXT-rol ce reprezinta acces la Rapoarte.

Roluri disponibile pentru aplicatia AES-RO:
ADMIN_OPERATOR_ECONOMIC - rol ce reprezinta admin operator economic,
DSH UMG _USER —rol ce reprezinta acces la aplicatia UMG,

DSH _AES USER — rol ce reprezinta acces la aplicatia AES RO,

AES TRA LDG - rol ce reprezinta trader de depunere,
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AES TRA — rol ce reprezinta trader export,
AES TRA_EXI - rol ce reprezinta trader iesire,
RAPOARTE AES EXT -rol ce reprezinta acces la Rapoarte.

Roluri disponibile pentru aplicatia TSDPN:

TSD-PN_RELEASE1_OPERATOR_ECONOMIC—rolul pentru depunere Notificare de
prezentare in aplicatia TSDPN. Acest rol nu va mai fi disponibil Incepand cu 01.08.2025,

TSDPN _ECONOMIC OPERATOR — rolul pentru depunere Declaratie de depozitare
temporara si Notificare de prezentare in aplicatia TSDPN,

DSH UMG _USER - rol ce reprezintd acces la aplicatia UMG,
DSH TSDPN_USER — rol ce reprezintd acces la aplicatia TSDPN,
ADMIN _OPERATOR_ECONOMIC - rol ce reprezintd admin operator economic.

Roluri disponibile pentru aplicatia SNI:

SNI_DEPUNERE DV _OE — rol ce reprezinta acces operator economic la aplicatia SNI
pentru depunerea declaratiilor de import,

SNI_DEPUNERE DECONT_OE — rol ce reprezinta acces titular al regimului special la
aplicatia SNI pentru depunerea decontului de incheiere regim special,

RAPOARTE IMPORT EXT — rol ce permite accesul la rapoartele SNI,

DSH UMG _USER - rol ce reprezintd acces la aplicatia UMG,
ADMIN_OPERATOR_ECONOMIC - rol ce reprezinta admin operator economic,
DSH _SNI USER — rol ce reprezintd acces la aplicatia SNI.

Roluri disponibile pentru aplicatia DVN:

DVN_OE_CERT REPR - rol ce reprezinta acces operator economic la aplicatia DVN pentru
pentru depunerea in calitate de reprezentant a cererii de obtinere a certificatului de amanare
de la plata in vama a TVA,

DVN_OE_AUTH _REPR - rol ce reprezintd acces operator economic la aplicatia DVN
pentru depunerea in calitate de reprezentant a cererii de obtinere a autorizatiei de comisionar
in vama/curierat rapid,

DVN_OE_CERT- rol ce reprezintd acces operator economic la aplicatia DVN pentru
depunerea in nume propriu a cererii de obtinere a certificatului de amanare de la plata in
vama a TVA,
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DVN_OE_AUTH - rol ce reprezintd acces operator economic la aplicatia DVN pentru
depunerea In nume propriu a cererii de obtinere a autorizatiei de comisionar In vama/curierat
rapid,

ADMIN_OPERATOR_ECONOMIC - rol ce reprezinta admin operator economic.
Roluri disponibile pentru aplicatia UUM&DS RO:
UUMDS ADMIN - rol ce reprezintd admin operator economic,

UUMDS USER - rol ce reprezintd acces operator economic/declarant la aplicatia
UUM&DS.

Roluri disponibile pentru aplicatia ZONE LIBERE:

ZONE-LIBERE-USER - Rol ce reprezintd acces operator economic/reprezentant la aplicatia
ZONE LIBERE

Se poate cauta In chenar (@1 dupd numele rolului, se selecteaza rolul dorit si se
adauga din Roluri disponibile in Roluri asociate, apasand unul din urmatoarele butoane:

- la apasarea acestui buton se va adduga un rol utilizatorului, adica rolul selectat din
coloana “Roluri disponibile” se transfera in coloana “Roluri asociate” pentru ca utilizatorul sa
aiba acces la aplicatia aferenta rolului asociat;

“- la apasarea acestui buton se vor adduga toate rolurile selectate din coloana
“Roluri disponibile” si se vor transfera in coloana “Roluri asociate” pentru ca utilizatorul sa
aiba acces la toate aplicatiile aferente rolurilor asociate;

- la apasarea acestui buton se va elimina un rol asociat unui utilizator, in sensul ca
rolul selectat din coloana “Roluri asociate” se va transfera in coloana ”Roluri disponibile”
pentru ca utilizatorul sa nu mai aiba acces la aplicatia aferenta rolului eliminat;

- la apasarea acestui buton se vor elimina toate rolurile asociate unui utilizator, in
sensul ca rolurile selectate din coloana “Roluri asociate” se vor transfera in coloana “Roluri
disponibile” pentru ca utilizatorul sa nu mai aiba acces la aplicatiile aferente rolurilor
eliminate.

Dupa completarea acestei pagini se va accesa pagina “Certificate”.
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' Vizualizare certificate

(10f 1)

Nume fisier incarcat
Nume fisier lant de incredere Valid de la Valid pana la

Nu s-au gasit inregistrari

(10f1)

" Incarcare certificat digital

— Certificat

Incarca certificatul

Incarca lantul de incredere

Fig.51 - Inregistrare cont — certificate
Tabelul contine doua subsectiuni

-Vizualizare certificate, ce contine urmatoarele coloane: Nume figier Incarcat, Nume fisier
certificatului intermediar, Valid de la si Valid pana la.

Se poate cauta dupd numele fisierului 1Incdrcat introducand datele in chenar

U ).

-incircare certificat digital, unde se pot adiuga certificatele calificate.

ATENTIE: in aceasti sectiune, trebuie inciircat certificatul individual al utilizatorului. Nu
se vor utiliza certificate comune ale firmei sau ale altor colegi. Certificatul trebuie sa
includa obligatoriu adresa de e-mail a utilizatorului asociat.

Pentru a incarca un certificat, se apasa butonul , se alege documentul dorit, care se
salveaza In mod automat.

Dupa completarea tuturor informatiilor paginile mentionate mai sus (Detalii, Roluri,

Certificate), se va apasa pe butonul in. In urma acestei actiuni, se va afisa mesajul
”Salvarea s-a efectuat cu succes”.

In cazul in care informatiile solicitate nu sunt complete, se va afisa un mesaj de informare
privind eroarea:
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Eroare

Mu a fost incarcat niciun certificat

Fig.52 —Mesaj de eroare

Vizualizare/Modificare conturi utilizator operator economic pentru
aplicatiile SIIV (AES RO, NCTSS RO, SNI, TSDPN, DVN, UUMD&DS si
ZONE LIBERE)

Pentru a vizualiza lista utilizatorilor proprii, se va apdsa pe butonul [Gestionare utilizatori],
iar apoi pe [Utilizatori externi] din meniu, unde va aparea urmatoarea pagina.

AUTORITATEA VAMALA ROMANA RO EN victoria2023 [» 7

Administrare Utilizatori Externi

Fig.53 -Utilizator oprator economic

Tabelul contine urmatoarele coloane: Nume utilizator si actiune.

Se poate cauta dupd numele utilizatorului introducand datele in  chenar

i ] . De asemenea, datele de pe coloana “Nume
utilizator” se pot sorta apasand butonul = din dreptul coloanei.

Pentru fiecare rezultat este posibila actiunea de Editare §i Vizualizare EN.

Vizualizare/Modificare detalii cont utilizator operator economic pentru aplicatiile SIIV
(AES-RO, NCTS5-RO, SNI, TSD-PN, DVN, UUM&DS RO si ZONE LIBERE)

Pentru a modifica detalii unui utilizator, se apasd butonul de editare sl se va
deschide urmatoarea pagind. Dupa ce s-au facut schimbarile aferente, se apasa pe butonul

[Salveaza].
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Detalii utilizator

EE

Fig. 54 - Detalii utilizator extern

Se pot modifica urmatoarele campuri in pagina “Detalii”: prenumele, numele, e-mail-ul, valid
de la pana la, si stergerea sau addugarea de birouri vamale.

Dacéd se doreste addugarea unui nou birou vamal pentru utilizator se va apadsa butonul

+ Adaugare birou vamal , dupa care se va introduce codul biroului vamal dorit in casuta de

mai jos
Adaugare birou vamal X

(Bere- )

Fig.55-Adaugare birouri vamale

Dacéd un birou vamal are in componenta sa si puncte vamale acestea se pot adauga prin

|

apasarea butonului , dupa care se va introduce codul punctului vamal dorit in casuta

de mai jos

Adaugare punct vamal X

= ]

Fig.56-Adaugare puncte vamale

Daca se doreste stergerea unui birou vamal sau punct vamal, se va apdsa butonul .
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Birouri -+ Adaugare birou vamal

vamale

Birou vamal Descriere Birouw vamal

ROBU3910 BV Giurgiu
~  ROBU1030 BV Otopeni Calator
ROBU1031 TRITON INTERNATIONAL CARGC

Fig.57 — Detalii utilizator — birouri vamale

Vizualizare/Modificarea roluri asociate contului unui utilizator extern pentru aplicatiile
SI11V (AES-RO, NCTS5-RO, SNI, TSD-PN, DVN, UUM&DS RO si ZONE LIBERE)

Pentru vizualizarea sau modificarea rolurilor asociate unui utilizator se va apasa pe Tab-ul
[Roluri] care va deschide urmatoarea pagind ce contine un tabel cu doua coloane: Roluri
disponibile si Roluri asociate.

o o

Roluri

Roluri disponibile Roluri asociate
NCTS_DEP_OFFICE “
ADMIN_OPERATOR_ECONOMIC

AES_REPRESENTATION_REPREZENTANT

AES_REPRESENTATION_OPERATOR_ECONOMIC

Fig.58 - Roluri la utilizator extern

Se poate cauta in chenar [| ] dupa numele rolului, se
selecteaza rolul dorit si se adauga in sau se elimind din Roluri asociate, apdsand unul din
urmatoarele butoane:

- la apdsarea acestui buton se va adauga un rol utilizatorului, adica rolul selectat
din coloana “Roluri disponibile” se transfera in coloana “Roluri asociate” pentru ca
utilizatorul sa aiba acces la aplicatia si aferenta rolului asociat;

- la apdsarea acestui buton se vor adauga toate rolurile selectate din coloana
“Roluri disponibile” si se vor transfera in coloana “Roluri asociate” pentru ca utilizatorul sa
aiba acces la toate aplicatiile aferente rolurilor asociate;
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- la apasarea acestui buton se va elimina un rol asociat unui utilizator, in sensul
ca rolul selectat din coloana ”Roluri asociate” se va transfera in coloana ”Roluri disponibile”
pentru ca utilizatorul sa nu mai aiba acces la aplicatia aferenta rolului eliminat;

- la apdsarea acestui buton se vor elimina toate rolurile asociate unui utilizator, in
sensul ca rolurile selectate din coloana ”Roluri asociate” se vor transfera in coloana Roluri
disponibile” pentru ca utilizatorul sd& nu mai aibd acces la aplicatiile aferente rolurilor
eliminate.

Atentie !!! Utilizatorului ce detine si rolul de administrator operator economic nu i se
pot sterge rolurile.

Vizualizare/Inlocuire certificate utilizator opertor economic pentru aplicatiile SIIV (AES-
RO, NCTS5-RO, SNI, TSD-PN, DVN, UUM&DS RO si ZONE LIBERE)

Pentru vizualizarea sau modificarea certificatelor asociate unui utilizator se va apasa pe
butonul [Certificate] si va aparea urmatoarea pagina.

' Vizualizare certificate

Nume fisier incarcat
Nume fisier lant de incredere Valid de la Valid panala

sts-carmen-cutsica-test-vama.cer “““;':\m_ 2023-10-20 06:29:11.0 2024-01-20 08:29:11.0

v Incarcare certificat digital

— Certificat

Incarca lantul de incredere

Fig.59 - Certificate utilizator extern

Tabelul contine urmatoarele coloane: Nume fisier Incarcat, nume fisier certificatului
intermediar, valid de la si valid pana la.

Se poate cauta dupa numele fisierului incarcat introducand datele in chenar !

Dacd se doreste vizualizarea/descarcarea unui certificat existent In sectiunea Vizualizare

certificate se va apasa butonul , iar dupa deschiderea ferestrei de mai jos se pot vizualiza
date despre certificatul digital precum si posibilitatea de descarcare a certificatului si a

certificatului intermediar prin apasarea butonului
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Detalii certificat 5%

Fig.60 - Detalii certificat utilizator extern

Dupa completarea tuturor informatiilor cerute in cele trei ferestre, se va apasa pe butonul

. In urma acestei actiuni, se va afisa mesajul ”Salvarea s-a efectuat cu succes”.
Invalidare utilizator operator economic

Daca se doreste inchiderea unui cont de utilizator, se va completa cAmpul ”Valid pana la” cu
data dorita iar utilizatorul nu va mai avea acces incepand cu data introdusa.

Valid de Ia * 08.11.2023 B |
Valid pana |2 29.11.2023 |

Fig.61 —Campuri invalidare

3.Autorizare, certificarea si gestionarea token-ului operatorilor economici
ce au depus o cerere de acces la SIIV si EMCS RO prin tip de acces EDI

Precizdm faptul cd accesul operatorilor economici ce au bifat optiunea EDI, la
aplicatiile NCTS5-RO si/sau AES-RO si/sau TSD-PN si/sau SNI, in mediul de productie, se
va acorda dupa parcurgerea cu succes a testelor de conformitate si obtinerea Certificatului de
conformitate (Anexa 1 la prezentele instructiuni).

Operatorul economic isi asuma faptul ca are dezvoltata propria aplicatie in
conformitate cu specificatiile tehnice disponibile pe site-ul Autoritiatii Vamale Roméne,
in cadrul fiecarei sectiuni pentru care se soliciti autorizarea. Totodata isi asuma
responsabilitatea de a actualiza permanent propria aplicatie cu noile cerinte
DGTAXUD/Nationale, ce sunt transmise permanent pe e-mailul asociat cererii de acces
la SIIV si EMCS RO!!!

Dupa depunerea cererii de acces de tip EDI operatorului economic i se va realiza
conexiunea VPN pentru a se asigura conexiunea securizatd intre sistemul operatorului
economic si mediul de test al aplicatiet NCTS5-RO si/sau AES-RO si/sau TSD-PN si/sau
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SNI, pentru care a soliciat acces, in vederea efectuarii scenariilor de test. Pand la obtinerea
certificatului de conformitate conexiunea se va crea doar pe mediul de test unde se vor
efectua testele de conformitate.

Token-ul pentru efectuarea testelor va fi furnizat de catre CNIF-DTICSV.

Testele de conformitate se vor efectua conform specificatiilor publicate pe site-ul
www.customs.ro in sectiunea E-Customs -> NCTS5-RO, AES, SNI respectiv TSD-PN.
Rezultatul testarii se va reflecta in Raportul de testare.

In vederea efectudrii testelor se va aloca o perioada de teste de pre-conformitate de
maximum 3 saptdmani in care operatorul economic isi poate testa aplicatia in vederea
efectuarii corectiilor necesare. Dupa efectuarea testelor de pre-conformitate, in vederea
certificarii conformitdtii aplicatiei proprii cu cerintele tehnice ale CNIF-DTICSV, se vor
efectua teste de conformitate pe o perioadd de maxim o saptamand in care operatorul
economic va parcurge toate scenariile de testare fira eroare. In situatia in care la testele de
conformitate unul sau mai multe scenarii esueazd operatorul economic va relua executia
secenariilor esuate pand la finalizarea cu succes a acestora cu obligativitatea respectarii
perioadei maxime de testare anterior mentionate.

AVR/CNIF- DTICSV isi rezerva dreptul de a solicita efectuare unor teste
suplimentare, prelungind perioada maxima alocata pentru testare.

Dupa parcurgea cu succes a testelor de conformitate si obtinerea Certificatului de
conformitate (Anexa 1 la prezentele instructiuni), operatorul economic va obtine accesul la
aplicatiile de productie iar aprobarea accesului la sistem o va primi printr-o notificare pe mail

Bund ziua,
Cererea dvs de inrolare cu numérul de referintd 3410 in vederea obtinerii accesului prin VPN a fost aprobatd.

Instructiunile privind conectarea prin SSRIANNEET[catiile SIV le regasiti acesand urmatorul link https://www.customs.ro/e-customs/ncts/ncts5-ro.

Parola de conectare la portal este: 123asd!, cu schimbare la prima conectare.

Link-ul pentru accesarea aplicatiei UMG de administrare utilizatori se face prin portalul https://sslvpnl.customs.ro/ folosindcertificatul calificat.

La prima autentificare la UMG se va folosi username-ul german

Pentru probleme privind conectarea la portal va rugam sa ne transmiteti descrierea problemei, insotitd de printscreen-uri, la adresa de e-mail ss|_suport@customs.ro.

Pentru probleme privind erori de functionalitate ale modului UMG, v3 rugdm s3 ne transmiteti descrierea problemei, insotitd de printscreen-uri, la adresa de e-mail umg_suport@customs.ro.

Cu stimé,

Echipa suport
Fig.62 —Notificare mail aprobare
Generare/gestionare token in mediu productie

Administratorul operatorului economic ce au obtinut acces prin EDI se va putea
conecta la aplicatia UMG Admin pentru a-si gestiona utilizatorii de administrator precum si
a-si genera/ gestiona propriul TOKEN, acesta fiind necesar in schimbul de date dintre
aplicatii.

Pentru a genera token-ul se va intra In meniul Tokens se va apasa butonul , se
va selecta la numar identificare eori firma (singurul existent in listd) se va alege la Client
aplicatia pentru care se va genera token-ul (NCTS5 S2S, AES S2S, SNI S2S sau TSDPN

42


http://www.customs.ro/

S2S) si se va apasa butonul . Dupa apasarea butonului in fereastra

aferentd token se va genera token-ul de acces. Token-ul de acces se va putea copia apasand

butonul .

@ > Detalii token

Detalii token

Numar identificare:
Client: NCTS5 $25  ~

Token:
eyIraWQiOUXeDht/k5Xd 1hoWGNOVNBjliwiYWxnljoiUIMyNTYifQ.ey)zdWIiOU

uY3RzNS1 croeadN@y. 7 L IRZNSTAMAMILCIUYmMYIOJE3Mjk3Nzg3Mzis!|

Anuleaza

Fig.63-Generare token-ului de acces

Trebuie tinut cont ca token—ul de acces expird la o perioadd de doi ani de zile si trebuie
regenerat de catre administratorul firmei.

@ > Detalii certificat

Detalii certificat

Numar identificare: ROT..comi o v
Data de incepere 24.10.2024
Data de expirare 02.11.2026
— Certificat
Incarca certificatul Choose File | No file chosen

Incarca certificatul intermediar Choose File [No file chosen

Salveaza

Fig.64-Gestionare certificat
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Anexa 1

MINISTERUL FINANTELOR MINISTERUL FINANTELOR
CENTRUL NATIONAL PENTRU AUTORITATEA VAMALA ROMANA.-
INFORMATII FINANCIARE - Directia Generala Proceduri Vamale si

inD iul P lor Acci il
Directia Tehnologia Informatiei in Domeniul Produselor Accizabile

Comunicatii si Statistica Vamala

Nr. inregistrare CNIF: Nr. inregistrare AVR:

CERTIFICAT DE ATESTARE A CONFORMITATII

Prin  prezentul document se certifica faptul ca operatorul

..... avand Numar EORI..................cccc.eeee., €U sediul in  (localitate, adresa)

a efectuat cu succes testele de conformitate in vederea conectarii sistemului propriu
la aplicatia AES-RO/NCTS5-RO/TSD-PN/SNI, utilizdnd solutia de conectare EDI.

DIRECTOR D.T.I.C.S.V. DIRECTOR GENERAL

D.G.P.V.D.PA.
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Anexa 2

MINISTERUL FINANTELOR MINISTERUL FINANTELOR
CENTRUL NATIONAL PENTRU AUTORITATEA VAMALA ROMANA.-
INFORMATII FINANCIARE - Directia Generala Proceduri Vamale si

Directia Tehnologia Informatiei in Domeniul Produselor Accizabile

Comunicatii si Statistica Vamala

Nr. inregistrare CNIF: Nr. inregistrare AVR:

Catre,

DECIZIA de suspendare/anulare/revocare

nr. data

In temeiul prevederilor pragrafului privind “Anularea/Suspendarea/Revocarea
cererii de acces la SIIV si EMCS-RO” din Instructiuni privind obtinerea accesului
operatorilor economici la sistemele NCTS5-RO/AES-RO/TSD-PN/SNI/DVN/
UM&DS-RO/ZONE-LIBERE precum si modalitatea de gestionare a utilizatorilor
proprii prin modulul de Gestiune a Utilizatorilor (UMG), aprobate, va informam ca
accesul dvs. la aplicatiile SIIV optinut prin cererea de acces la SIIV si EMCS-RO cu
numarul de referinta din data a fost suspendata/anulata/revocata
incepand cu data de

Motivul suspendarii/revocarii/anularii:

Prezentul act administrativ poate fi contestat conform Legii contenciosului

administrativ nr. 554/2004, cu modificarile si completarile ulterioare.

DIRECTOR D.T.I.C.S.V. DIRECTOR GENERAL

D.G.P.V.D.PA.
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