Instructiuni privind obtinerea accesului operatorilor
economici la sistemele NCTSS RO, AES RO, SNI,
TSDPN, DVN si UUM&DS RO precum si
modalitatea de gestionare a utilizatorilor proprii
prin modulul de Gestiune a Utilizatorilor (UMG)




1. GHID DE UTILIZARE

Pentru conectarea la sistemele AES-RO, NCTS5-RO, SNI, TSD-PN, DVN sau
UUM&DS, administratorul - operatorului economic trebuie si completeze cererea de acces in
aplicatia (UMG) disponibila pe site-ul Autorititii Vamale Roméane (www.customs.ro) in
sectiunea E-Customs, AES, NCTS5-RO, SNI, TSD-PN, DVN si UUM&DS-> Conectare
UMG - operatori economici.
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UMG Trader/Operater Ecoomic

Fig. I-Ecran pornire

Dupi accesarea link-ului, in partea stAnga a ecranului este vizibil meniul sistemului UMG
Trader/Operator Economic care are o intrare principald — Cereri acces la SIIV si EMCS RO.
Sectiunea Cereri acces la SIIV si EMCS-RO are trei subdiviziuni:

- Cerere de acces la SIIV si EMCS RO,
- Modifica cererea de acces la SIIV si EMCS RO,
- Cererea de Suspendare/revocare acces la SIIV si EMCS RO.

Cerere de access la SIIV si EMCS RO

Pentru a crea o cerere de acces la SIIV si EMCS RO se va deschide in interfatd
formularul cererii de acces la SITV si EMCS RO:

)

Carere de acces ia S1IV si EMCS RO
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Fig.2-Formular Cerere de acces la SIV si EMCS RO




Cererea cuprinde rubrici ce trebuie completate obligatoriu si sunt evidentiate cu *,
acestea vor fi detaliate mai jos:

-Tip entitate*

-Incarca certificatul calificat *
-Incarca certificatul intermediar *
-TIP acces*

-Tip identificator*

-Identificator*

-Nume utilizator la autentificare*
-Nume * & Prenume *

~-Email* & Confirmare Email*

Cererea cuprinde si rubrici ce vor fi completate automat in functie de alte datele
validate/importate (de ex., la incarcarea certificatului digital calificat sau la completarea Numar
Eori/Cod Gatant).

Aplicatiile pentru care se va putea solicitd acces in prezent sunt:
-AES-RO
-NCTS5-RO**
-SNI
-TSDPN
- DVN
- UUM&DS

**Poate solicita acces la aplicatia NCTS-RO un operator economic care este inregistrat in
Uniune. Un operator economic fnregistrat intr-o fard de tranzit comun poate depune
declaratii de tranzit in aplicatia NCTS-RO doar printr-un reprezentant vamal inregistrat in
Romdénia sau, dupi caz in Uniune, cu aplicarea corespunzitoare a prevederilor art. 18,
paragraful 3 din Codul Vamal al Uniunii,

Completarea campului Tip entitate - In acest cimp utilizatorul selecteaza tipul de entitate pentru
care se doreste accesul.
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Fig 3-Exempiu completare tip entitate

Completarea cGmpului incarcd certificatul calificat - In accest cdmp se incarcd documentul

corespunzator certificatului calificat (semnitura digitald). Utilizatorul actioneazi butonul
pentru a adduga documentul corespunzitor certificatului calificat.

Dupa actionarea butonului de citre utilizator, se va deschide o fereastra explorer locald
de unde acesta poate selecta documentul corespunzitor certificatului calificat pe care doreste
si-l importe.

AUTORITATEA VAMALA * ™

Fig.4- Exemplu de fereastra explorer local pentru incdrcarea documentul corespunzdtor certificatului
calificat

Utilizatorul selecteazd documentul corespunzitor certificatului calificat (semnétura
digitald) si actioneazi butonul ,,Open” din fereastra explorer, iar documentul corespunzitor
certificatului calificat se importi in aplicatie, aceasta fiind vizibil pentru utilizator.
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Fig 5-Exemplu dupd incdrcarea certificatului calificat

Completarea cdmpului incarcd certificatul intermediar- Documentul privind certificatul
intermediar se va descirca in principiu dupa site-ul furnizorului de certificat digital.
In accest cAmp se incarci documentul corespunzitor certificatului intermediar.

Utilizatorul actioneaza butonul pentru a adduga documentul corespunzitor certificatului
intermediar.




Dupd actionarea butonului de citre utilizator, se va deschide o fereastrd explorer
locals, de unde acesta poate selecta documentul corespunzitor certificatului intermediar pe care
doreste sa-l importe.
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Fig.6- Exemplu de fereastra explorer local pentru documentul corespunzdtor certificatului
intermediar

Utilizatorul selecteazi documentul corespunzitor certificatului intermediar si
actioneazi butonul ,,Open” din fereastra explorer, iar documentul corespunzitor certificatului
intermediar se importa in aplicatie, acesta fiind vizibil pentru utilizator.
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Fig. 7 -Exemplu incdrcare certificatului intermediar

Atentie!!!

v Tnainte cu 30 zile de expirarea valabilitdti certificatului calificat incarcat la
crearea/modificarea unui utilizator, sistemul va transmite zilnic, pana la reincarcarea
unui nou certificat, o notificare pe mail-ul asociat utilizatorului cu privire la acest
aspect. iar administratorul UMG al operatorului economic va trebui si incarce un nou
certificat calificat valid. Modificarca certificatului calificat pentru administratorul
UMG se va realiza prin modificarea cererii de acces.

v" Inainte cu 7 zile de expirarea parolei unui utilizator se va primi o notificare pe mail.
Pentru resetarea parolei, acesta trebuie s se conecteze in aplicatie, si introducd numele

de utilizator si si selecteze optiunea de resetare a parolei.

v' Dupi selectarea acestei optiuni, utilizatorul va primi pe adresa de e-mail asociatd

contului un link pentru resetarea parolei. Accesand linkul primit, va putea seta 0 noud
Resetare Parofa
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v De asemenea. este important de avut in vedere ¢i orice utilizator care nu se conecteaza
la aplicatie timp de 2 ani va f1 blocat automat de sistem.

Completarea cimpului tip acces - In acest cAmp utilizatorul specificd tipul de acces
dorit, acesta putind fi:

1.Tip access DTI

Se va bifa optiunea DTI (Direct Trader Input) atunci cind operatorut economic solicitd acces
la SIIV si/sau EMCS-RO in vederea utilizirii interfetei utilizator a aplicatiei/aplicatiilor puse
la dispozitie de Ministerul Finantelor.

Dupd ce se bifeazd DTI, se va afisa cAmpul “Modalitate stabilire VPN DTI*” (unde VPN
inseamnd Virtual Private Network) si optiunea “Cu certificat calificat propriu” bifati in mod
automat.

Fig.8-Exemplu selectie DTT

2.TIP acces EDI

ATENTIE se bifeazi EDI doar cind operatorul economic are dezvoltatd propria
aplicatie in conformitate cu specificatiile tehnice disponibile pe site-ul Autorititii Vamale
Romine, in cadrul fiecirei sectiuni pentru care se solicita autorizarea.Totodati isi asum3

responsabilitatea de a actualiza permanent propria aplicatic cu noile cerinte
DGTAXUD/Nationale, ce sunt transmise permanent pe emailul asociat cererii de acces la
SIIV si EMCS RO!!!

Se va bifa optiunea EDI (Exchange Data Interface) atunci cind operatorul economic
solicitd acces pentru schimbul securizat de date intre aplicatia/aplicatiile proprii si
aplicatia/aplicatiile corespunzatoare din cadrul SIIV.

Precizim faptul ci accesul operatorilor economici ce au bifat optiunea EDI, la
aplicatiile AES-RO, NCTS5-RO, SNI si TSD-PN, in mediul de productie, se va acorda dupa
parcurgerea cu succes a testelor de conformitate si obtinerea Certificatului de conformitate
(Anexa | la prezentele instructiuni), Documentatia aferents acestei testari este publicati pe site-
ul www.customs.ro in sectiunea E-Customs-> AES, NCTS5-RO, SNI si TSD-PN.

Dupi ce se bifeaza EDI, se va afisa campul “Modalitate stabilire VPN EDI*” (unde VPN
inseamnd Virtual Private Network), cu optiunile *“Cu certificat calificat propriu™ / Site to Site.




b'cos tate stak ke v PR ECI

PLol ot azdress of VAN gatava

CE Parameters

Autrertication methos

o gortnm

Cata ntegnt, -

Timer i<E pozse 1:ag)

Timer < E przsa Zsiag

LDF eacczosalation

BEC

Ceta mmegnty

Ci*fe-—g mz1grous ”

Juceticatca  TIas cropnu

Se ecial

Selectat..




Frzrs stachr cal cowso
Errz ! itechmice coran

Fig 9-Exemplu selectie EDI cu selectia Site to Site

3.Tip acces DTI si EDI
a) Se bifeaza ambele optiuni iar pentru EDI, se selecteazi “Cu certificat propriu”

Fig. 10-Exemplu selectie DTI 5i EDI

b) Se bifeaza ambele optiuni, iar pentru EDI se selecteazi “Site to Site®, unde se vor
completa corespunzitor cAmpurile obligatorii.




Fig. 11-Exemplu selectie DT si EDI cu opfiunea Site o Site

Completarea cdmpului Tip identificator - In campul Tip identificator se va alege din
lista de valori Numir EORI sau Cod Garant.

FE1

Fig.12-Exemplu selectia tipului de identificator

Completarea cimpului Identificator - Utilizatorul completeaza cidmpul Identificator cu un
numir EORI sau cod Garant, iar sistemul completeazi in mod automat cimpurile: Denumire
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solicitant*, Tara*, Judet/Sector*, Oras/Localitate*, Cod postal*, Adresa*, Telefon* cu datele
aferente. Dacd unul dintre campuri, ce este obligatorin, nu este precompletat prin aducerea
datelor din EORI/cod Garant se va completa manual.

Fig. 13-Exemplu de completare a campului Identificator

Completarea cdmpului Nume utilizator la autentificare, Nume si Prenume -
utilizatorul va introduce in cAmpul Nume utilizator la autentificare, numele de utilizator dorit,
care trebuie si fie unic la nivelul bazei de date.

Atentie: Numele de utilizator introdus in cimpul ,,Nume utilizator” la autentificare
este cel asociat rolului de administrator firma. Acest utilizator este folosit atit pentru
accesarea aplicatiei UMG Admin, in vederea creirii utilizatorilor proprii ai firmei, cat si
pentru coneciarea la aplicatiile pentru care ati obtinut drepturi de acces.

Campurile nume si prenume se vor completa doar in cazul in care aceste informatii nu
sunt completate in mod automat la incarcarea certificatului digital calificat.
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Fig. 14- Exemplu completare nume utilizator la autentificare, nume reprezentant §i prenume
reprezentant

Completare cimpurilor Email si Confirmare Email

Utilizatoru! introduce o adresa de e-mail validi. La aceasti adresa se vor furniza datele
legate de confirmarea ceterii de acces S1IV si EMCS-RO si tot schimbul de informdri cu privire
la Cererea de acces la SITV si EMCS-RO, cererea de modificare, suspendarea/revocare acces
la SIIV si EMCS-RO precum si autentificarea la UMG.

Adresa de e-mail completati pe cererea de acces la SITV si EMCS-RO este foarte
importanti deoarece toate comunicirile ulterioare {cereri de modificare, comunicarea
din cadrul procedurii de cercetare/recuperare din aplicatiile AES-RO $i NCTS3-RO, efc.)
vor fi transmise exclusiv la aceastd adresd de e-mail!
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Fig. 15-Exemplu completare campuri Email 5i Confirmarea email

Alegerea aplicatiei la care se soliciti accesul

Se va acorda accesul la aplicatiile SIIV si EMCS-RO in functie de ce Tip ldentificator a fost
selectat din listd si anume:

-Daca se selecteaz tip identificator Numar EORI aplicatiile la care se acorda accesul vor fi:
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Fig. 16-Exemplu aplicafie la care se poate solicita acces

-Daca se selecteaza tip identificator Cod Garant se va acorda acces la rolul de vizualizare a
certificatelor de garantie globald proprii,

o Pentru aplicatia AES-RO

Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urméitoarele rubrici:
- Operator economic (efectucazi operatiuni in nume propriu sau desemneaza un reprezentant),
Nota:

v In cazul in care la sectiunea Operator economic (efectueazi operatfiuni in nume
propriu sau desemneazd un reprezentant) - “Cu reprezentant” este bifatd optiunea DA
atunci operatorul economic completeazi cdmpul EORI cu un numir EORI valid al
reprezentantului.

v" Pentru ca un operator economic si poatd adduga un reprezentant, trebuie ca acel
reprezentant sa se {i autorizat in prealabil in aceasti calitate si s fi obtinut deja accesul
la aplicatia AES RO ca si Reprezentant (efectueazi operafiuni in numele altor
operatori economici,

- Reprezentant (efectueazi operatiuni in numele altor operatori economici),

- Operator economic la iesire (depune notificiri/manifest la biroul vamal de iesire pentru
declaratii de export, declaratii sumare de iesire, notificarea de reexport),

- Dezvoltator aplicatie IT.
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Operator economic 1 fesire(depuna netificar/manifest la biroul vamal de issire peatry declzratii de expert, declaratii sumare de
iesire, notificarea de reaxport)
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Dezvoltator aplicatie IT

Operator econemic de depunera{doar pentru declaratia sumara de iesire)

Fig. 17-Exemplu completarea campurilor pentru AES RO

o Pentru aplicatia NCTSS5-RO**

**Poate solicita acces la aplicatia. NCTS-RO un operator economic care este
inregistrat in Uniune. Un operator economic inregistrat intr-o fard de tranzit comun poate
depune declaratii de tranzit in aplicatia NCTS-RO doar printr-un reprezentant vamal
inregistrat in Roménia sau, dupi caz in Uniune, cu aplicarea corespunzdtoare a prevederilor

art, 18, paragraful 3 din Codul Vamal al Uniunii,
Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmdtoarele rubrici:

- Titular al regimului de tranzit unional/comun (efectueazd operafiuni in nume
propriu sau desemneazd un reprezentant),
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Nota: Tn cazul in care pentru sectiunea Titular al regimului de tranzit unional/comun - “Cu
reprezentant” este bifatd optiunea DA, atunci completeaza cAmpul EORI cu un numir EORI
valid.

- Reprezentant (efectueazi operatiuni in numele altor operatori economici),
Nota:

v" Pentru ca un operator economic si poati adduga un reprezentant, trebuie ca acel
reprezentant sa se fi autorizat in prealabil in aceastd calitate si s& fi obtinut deja accesul
la aplicatia NCTS5-RO ca si Reprezentant (efectucazi operatiuni in numele altor
operatori economicil.

v" In cazul in care in sectiunca destinatd Reprezentant-ului se bifeaza DA se¢ va incarci o
copie a autorizatiei de comisionar in vama sau contract reprezentare cu un titular tranzit,

- Transportator TIR (titular al regimului TIR sau desemneazi un reprezentant),

- Operator la destinatie (traderul din procedura normala sau destinatarul agreat care transmite
notificarea de sosire sau desemneazi un reprezentant),

- Dezvoltator aplicatie IT/Asociatie garantd.

 NCTS

— - = Dperater o destinatietiradars! din arocedura noresals 2au destiastarul agraat}
Titwlar af regimdui de franzit unionalfcomun

s me R L

Heprezentant eleciueazs oparatiun in numele a/tor operaton etonamic }

o Dezvoltator aplicatiz iT ; Asotiatie goaranta
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Transportatar TIR
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Fig 18-Exemplu completarea campurilor pentru NCTS3-RO

14



o Pentru aplicatia TSD-PN
Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmditoarele rubrici:

Depunere PN - calitate destinata operaterilor economici respansabili de prezentarea marfurilor neunicnale in
vama la intrarea pe teritoriul vamal UE

03 [H

Depunera PN si TSD - calitate destinata operatorifor economici responsabili de prezentarea
marfuriler neunionale in vama la intrarea pe teritariul vamal al UE si de depozitarea
temporara a acestor marfuri pana la plasarea sub un regim vamal

Da S

Fig. 19-Exemplu completarea campurilor pentru TSDPN

Optiunca Depunere PN - calitate destinatd operatorilor economici responsabili de prezentarea
mdrfurilor neunionale in vamd la intrarea pe teritoriul vamal UE nu va mai fi disponibila
incepand cu 01.08.2025, intrucat este cuprinsa in calitatea Depunere PN si TSD.

o Pentru aplicatia SNI

Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urmatoarele rubrici:

- Declarant sau reprezentant pentru depunerea declaratiei vamale de import,
- Titular decont de incheiere RS — titular pentru depunere decont de incheiere RS.
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Fig. 20-Exemplu completarea campurilor pentri SNI

o Pentru aplicatia DVN

Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmétoarele rubrici:
- Autorizatie comisionar in vami/curierat rapid,
- Certificat aménare de la plata in vami a TVA,

- Autorizatie comisionar in vami/curierat rapid — prin reprezentant in relatia cu
autoritatea vamali pentru obtinerea autorizatiei de comisionar in vama/curierat rapid,

- Certificat de aminare de la plata in vami a TVA — prin reprezentant in relatia cu
autoritatea vamald pentru obtinerea certificatului de amanare de la plata in vami a TVA,

st
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Fig 21-Exemplu completarea campurilor peniru DVN
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o Pentru aplicatia UUM&DS RO
Utilizatorul actioneazi drop-down-ul unde sunt cuprinse urmétoarele rubrici:

~ UUMDS

Acces aperator ecanomic UUMPS

Fig. 22-Exemplu completarea cdmpurilor pentru UUMDS

Termeni si conditii

Utilizatorul are obligatia de a parcurge si de a intelege termenii si conditiile,
exprimédndu-si acordul prin bifarea optiunii ,,Am citit si am finteles”. In absenta acestei
confirmiri, transmiterea cererii nu este posibila.

Termeni st conditii

Fig. 23-Exemplu acceptarea termenilor si conditiilor

Declaratia angajament

Utilizatorul are obligatia de a parcurge si de a-si asuma declaratia de angajament prin
bifarea optiunii “Am citit si imi asum declaratia de angajament. fn absenta acestei confirmiri,
transmiterea cererii nu este posibila.
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DECLARATIE - ANGAJAMENT

DECLARATIE - ANGAJAMENT

Conditii tehnico;

nrd = - g

Resurse Lmrang:

. -
Confidentialitatea, securitatea si formatul datclor:

Fig. 24-Exempiu acceptarea declaragici de angajament

Transmiterea cererii de acces la SIV si EMCS RO
Dupa completarea tuturor cdmpurilor obligatorii, utilizatorul poate actiona butonul

pentru a trimite Cererea de acces la SITV si EMCS RO.

Cererea 5-a transmlis cu succes.

Dacé cererea este completatd corect va primi urmatorul mesaj ) o

Totodaté utilizatorul ce a solicitat acces la una sau mai multe aplicatii SIIV (AES-RO,
NCTS5-RO, SNI, TSD-PN, DVN sau UUM&DS RO) si/sau EMCS-RO va primi la adresa de
e-mail completatd in cererea de acces o notificare prin care este informat cu privire la
inregistrarca accesului fa aplicatiile solicitate, pentru si la calititile bifate in cerere.

ATENTIE accesul la aplicatii va fi permis dupa ce se va primi e-mailul privind
Aprobarea accesului la aplicatii prin portalul SSLVPN,
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Bung ziva,

Cererea dvs. de acces l2 511V 5 EMCS RO cu numirul de referintd 5089 a fost inregistratd.

Aplicatiilefcalitdtile aprobate sunt urmitoarele, NCTS = Titular al regimukii de tranzit unlonal fcomun, Trarsgortaior TIR, Operator la destinatie; AES = Oparator grongane, Reprezentant.

) astapy cat 1= 3 a SV 3 ERCS RO

Dupd inrolare veti primi un e-mai cu datela necesare conectdrii la aplicatia UMG de gestionare utilizatori.

Cu stimd,

Echipa suport
Fig 25 —Mesaj de informare privind inregistrarea cererii

Dacd, urmare a necompletirii datelor obligatorii si/sau a completérii eronate a acestora
pe formularul cererii, transmiterea nu poate fi efectuatd, pe ecran se va afisa o notificare de
eroare. In acest caz, utilizatorul va completa cdmpurile lips, va corecta erorile din formularul
de Inregistrare §i va relua transmiterea.

® Nu ai selectat tipul de entitate.

,s

® Nu ai selectat tipul de acces

Username-ul nu a fost
compleiat

Fig 26 -Mesaj de informare erori

Aprobare acces la portalul SSLVPN
Dupi inrolarea certificatului calificat, incrcat in cererea de acces, de citre administratorii
CNIF-DTICSV, administratorul operatorului economic va primj urmatorul email:

[[ENRCT LMENT_DE

=

de cnrasiarg jo pa 1ai 1253540

Fig. 27 Confirmarea inrolare certificat
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Dupa inrolarea certificatului calificat utilizatorul va parcurge instructiunile privind
conectarea prin SSL VPN, pentru a avea acces la aplicatia UMG Admin de gestionare utilizatori
pentru aplicatiic AES-RO, NCTS5-RO, SNL TSD-PN, DVN, UUM&DS RO.

ATENTIE!!!

Instructiunile privind conectarea prin SSLVPN la aplicatiile SIIV le veti regasi pe site-ul AVR
- https./iwww.customs.ro/assets/pdf/SilV//Procedura-Conectare _portal VPN.pdf,

Modificare cerere de acces la SIIV si EMCS RO

Un proces de modificare a cererii de acces va fi initiat pentru urmétoarele situatii:

- Utilizatorul doreste fie sa extinda accesul, fie si renunte la accesul la una sau mai multe
aplicatii,

- Utilizatorul doreste addugarea unei calititi noi,

- Utilizatorul doreste renuntarea la o calitate existenta.

Utilizatorul va completa cererea de modificare in aplicatia UMG TRADER/Operator
Economic. Acesta va deschide urmitoare pagina ,, Modifica cererea de acces la SIIV si EMCS-
RGO”, unde se introduce codul de identificare aferent cererii (EORI) care se doreste a fi
modificatd precum si e-mail-ul aferent administratorului firmei (adresa de e-mail trebuie si fie
0 adresd validd a unui administrator UMG al operatorului economic) si se apasi butonul

Cerare te modificere acces ka SHY si EMCS RO

prmm—

3

Fig 28 - Formular modificare cevere de acces la SIIV si EMCS RO

Dupa ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail
trebuic si fie o adresd valida a unui administrator UMG al operatorului economic) si va apisa
butonul Transmitere, va apérea urmatorul mesaj de informare despre primirea unui e-mail de
autentificare, in scopul modificirii cererii:

Notificara

S TR zan Aty bLe sptieaed e paeifc oo etnes seves de o Fiave cate Ut zaten oo "R oE adm nintal

Fig.29 -Mesaj de notificare transmitere link de modificare cerere pe email

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat dreptul de
administrator operator economic, link-ul pe care trebuie si il acceseze in vederea modificirii
cererii.
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Fig 30 -E-mail cu link-ul de modificare a cereii de acces la SIV si EMCS -RO

Accesdnd link-ul primit pe e-mail, se va deschide pagina de modificare a cererii, unde
se pot modifica urmitoarele informatii din cererea initiala:

- Tara,

- Judet,

- Oras/Localitate,
- Cod postal,

- Adresa,

- Telefon,

- Nume,

- Prenume,

- Email,

- Certificat digital.

De asemenea, se va putea solicita extinderea sau restrangerea drepturilor de acces, in functie
de aplicatie, cit si de calititi.

Carere de madificare acces la 511V si EMCS RO

P ALS RO

2 RACTSE-RD

Fig 31 -Pagina pentru modificarea cererii
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in subsectiunea AES-RO se pot modifica urmitoareie:

- Operator economic (efectueaza operatiuni in nume propriu sau desemneazi un
reprezentant)
o Innume propriu (DA/NU)
o Cureprezentant (DA/NU) -Specificdm daci se doreste adiugarea unui nou

reprezentant se apasd butonul dupd care se va

S

introduce codul EORI al reprezentantului

- Reprezentant (efectueaza operatiuni in numele altor operatori economici)

o (DA/NU) Operator economic la iesire (depune notificiri/manifest la biroul
vamal de iesire pentru declaratii de export, declaratii sumare de iesire,
notificarea de reexport)

o In nume propriu (DA/NU)

- Dezvoltator aplicatie IT
o (DA/NU)

Operator economic de depunere (doar pentru declaratia sumari de iesire)
o Innume propriu (DA/NU)

W OAES

Oeeralor sconamicefect. eazy CPEZAt UMl O BLme Prop=U $au celeMB2dRa an reprezentant)

Reprozentant|efsctuasza aparat unlin ~umale altor sperstor economic )

Dperator it 1B s natificarif: Faak a biroui vamal de sesive pantry declaratii de cxport, deeisratii sumars de iesize, notificarer de
remxport

Fig 32 -Subsectiunea AES RO din pagina de modificare cerere
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in subsectiunea NCTS3-RO, se pot modifica cdmpurile:

- Titular al regimului de tranzit unional/comun
o In nume propriu (DA/NU)
o Cu reprezentant (DA/NU) -Specificim daci se doreste adaugarea unui nou

reprezentant se apasd butonul dupd care s¢ va

introduce codul EORI al reprezentantului -

- Reprezentant
o n nume propriu (DA/NU)- se incarca un document care si dovedeascd

calitatea (adaugare/stergere fisier)

- Transportator TIR
o In nume propriu (DA/NU)
o Cureprezentant (DA/NU)

- Qperator la destinatie (traderul din procedura normala sau destinatarul agreat)
o In nume propriu (DA/NU)
o Cureprezentant (DA/NU)

- Dezvoltator aplicatie I'T/Asociatie garantd
o (DA/NU)
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Tetular al [ 1 de tranzit uvcna L
regimuly * ‘Epp@ Optrator s destinatie(tradery] din procedura normals mau destinatarul agreat)

o Cezvoltaior aplicatis i7 / Aiociztia grianin

Feprezentant (sfectueaza operativni i numele alter aperator economict AFPRV{D

CIESIEY Lo DTILCEMt IR 3R DT EDERITBCR AR ¢

nspottator TR

~d EXETECTECY

Fig.33-Subsectiunea NCTS5 RO din pagina de modificare cerere

Avénd Tn vedere ¢4 in aplicatia TSDPN existi o singuri calitate (depunere PN si TSD), calitatea
depunere PN fiind exclusi automat incepand cu data de 01 .08.2025, in subsectiunea TSDPN,

o cerere de modificare inseamn3 optiunea pentru NU (retragerea drepturilor de acces in
aplicatia TSDPN).

in subsectiunea SNT, se pot modifica cdmpuriie:

- Declarant sau reprezentant pentru depunerea declaratiei vamale de import (DA/NU)
- Titular decont de incheiere RS — titular pentru depunere decont de incheiere RS (DA/NU)
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v OSNi

Declarant sau reprezentant pentru depunerea declaratiei vamale de import

Cz2 M

Titular decont de incheiere RS - titular pentru depunere decont de incheiers RS

Cz dl

Fig.34-Subsectiunea SNI din pagina de modificare cerere
in subsectiunea DVN se pot modifica urmatoarele:

- Autorizatie comisionar in vama/curierat rapid
o In nume propriu (DA/NU)

- Certificat in vama/curierat rapid
o In nume propriu (DA/NU)

- Autorizatie comisionar in vama/curierat rapid — prin reprezentant in relafia cu
autoritatea vamald pentru obtinerea autorizatiei de comisionar in vamd/curicrat
rapid - (DA/NU)

- Certificat de aménare de la plata in vama a TVA - prin reprezentant in relatia cu
autoritatea vamald pentru obtinerea certificatului de aménare de la plata in vami a
TVA - (DA/NU)
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Fig.35-Subsectiunea DVN din pagina de modificare cerere
in subsectiunea UUM&DS se pot modifica urmétoarele:

o Acces operator economic UUMDS (DA/NU)

Acces operater sconomic WUMDS

Fig.36-Subsectiunea UUMDS din pagina de modificare cerere

Dupad modificarea campurilor dorite de citre utilizator, se va apdsa butonul

pentru a trimite cercrea de modificare pe flux. Se va afisa urméitorul mesaj
de informare:

Modificarea cererii 5-a transmis cu succes.

Numaru! dvs, de referinta esta; 5083

Fig 37 -Mesaj de informare privind modificarea cererii

Utilizatorul va primi pe adresa de e-mail completatd in cererea de acces la SIIV si
EMCS RO, urmitorul mesaj:
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Bund ziua,

Cererea dvs. de modificare privind accesul la SHV cu numérul de referintd 1721 a fost aprobatd.

Aplicatiile/calitatile aprobate sunt urmétoarele: NCTS = Titutar al regimului de tranzit unional/comun, Garant; AES = Operatcr economic, Reprezentant.

Cu stimd,

Echipa suport

Fig 38 -Mesaj pe email privind aprobarea cererii

Anularea/Suspendarea/Revocarea cererii de acces la SI1V si EMCS RO

Cererea de acces la STV si EMCS RO obtinuta de cétre un operator economic poate fi
Anulati/Suspendati/Revocati de citre Autoritatea Vamald Romana (AVR)/Centrul National
pentru Informatii Financiare (CNIF-DTICSV) (Anexa 2 Ja prezentele instructiuni), astfel:

- la cererea operatorului economic, in cazul in care acesta nu mai doreste s3 aibd acces la
aplicatiile SIIV,

- de catre AVR, in cazuri justificate (aspect de naturd vamald sau in care a fost identificatd o
problema de securitate),

- de catre CNIF-DTICSV, in cazul nerespectdrii Declaratiei - angajament asumatd odatd cu
depunerea cererii de acces la SIIV si EMCS RO.

in cazul in care operatorul cconomic nu mai doreste si delind acces la aplicattile SIIV,
utilizatorul va depune o cerere in UMG Trader unde va deschide pagina . Cerere de
suspendare/revocare acces fa SIIV si EMCS RO™, va introduce codul de identificare aferent
cererii (EORI) care se doreste a fi suspendata/revocata precum si e-mail-ul aferent
administratorului firmei (adresa de e-mail trebuie s fie o adresd validi a unui administrator

UMG al operatorului economic) si s¢ apasa butonul

Cerere de suspendare/revocare acces la SHV s| EMCS RC

I | T LR AT TR S
L SRR i B Nl '_ |

Fig. 39 - Formular suspendare/vevocare cerere de acces la SIIV si EMCS RO

Dupi ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail
trebuie si fie o adresa validi a unui administrator UMG al operatorului economic) si va apisa
butonul Transmitere, va apirea urmatorul mesaj de informare despre primirea unui e-mail de
autentificare, in scopul suspendarii/revocarii cererii de acces:
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Motitcare

Fig. 40 -Mesaj de notificare ransmitere link de suspendare/revocare cervere pe email

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat dreptul de

administrator operator cconomic, link-ul pe care trebuie si il acceseze in vederea
suspenddrii/revocdrii cererii.

Buna ziua,

Link-ul pentoy modificarna ceratii da aczas ta SIV gi EMCS-BO aste '1;1’n_,-1~rtE Hngisjg_gt,anv.mkmDO:umg:trar!errpage;lgmIlfrnedifg{r_n_p_gify_-userﬂ@Iment.xhtm!”
LOKEN=4d P — e o SR ¥ ¥ 3 4

Cu stim3,
Echipa suport

Fig 41- E-mail cu link-ul de suspendare/revocare a cereii de acces la SIIV si EMCS RO

Accesdnd link-ul primit pe e-mail, se va deschide pagina cu cererea de

suspendare/revocare acces la SIIV si EMCS RO, unde utilizatorul poate solicita
suspendarea/revocarea pentru una sau mai multe aplicatii la care s-a obtinut accesul anterior.

Lerere de suspendare/revocare acces {a SIV si EMCS RO

Cerere de reacthvare la SIV

Fig 42- Pagina pentru suspendaresrevacare cererii de acces

Dupé completarea cererii de suspendare/revocare se va apisa butonul
primi un mesaj in care se va confirma sau nu actiunea solicitata.

sise va

28



Coenfirmare actiune

Fig 43-Mesaj de confirmare acfiune

Dupa confirmarea actiunii se va primi un e-mail in care se confirma depunerea cererii de
suspendare/revocare iar reprezentantii AVR/CNIF-DTICSV vor solufiona cererea.

Bund ziva,

Cererea dus de suspendare/revocare a fost depusa cu succes.

Cu stima,

Echipa suport

Fig 44-E-mailul cu confirmarea depunerii dererii de suspendare/revocare

2.Gestionare utilizatori operatori economici

Operatorii economici ce au obtinut acces la cel putin una din aplicatiile: AES-RO,
NCTS5-RO, SNI, TSD-PN, DVN, UUM&DS RO prin tip de acces DTI vor putea sa isi
administreze proprii utilizatori din aplicatia UMG Admin.

Totodati operatorii economici ce au obtinut accesul la aplicatii prin tip acces EDI fsi
pot administra proprii utilizatori precum si token-ul necesar schimbului de mesaje.

La prima conectare in aplicatia UMG Admin - administrare utilizatori, dupa

introducerea utilizatorului (primit pe e-mail) si apasarea butonului &
administratorul firmei va primi pe e-mail un link de setare parola.

Buni ziua,

Link ul pentru resetarea parcler dvs, este hﬁp:/,’:.’L_____ higfreset-password.xhteniPtoken 636921 Pe oL |

Daci Intdmpinati probleme la conectarea ta aplicatie, v rugim si contactati echipa de suport trimitand un e-mail fa adresa umg_SUp2rt@ICUstoms 1o

Cu stimd,

Echipa suport
Fig 45 -Mesaj pe email privind resetarea parolei

Dupi accesarea link-ului din mail se va deschide pagina de resetare a parolei unde se va

Resetare Parola

Farmiatul pasalen
A nim B racactenm 3 ltaen e g

ansn

£ O
s

introduce parola cu forma specificatd in notificare.
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Dupa conectareca la aplicatia UMG Admin - administrare, acesta isi poate
vizualiza/modifica propriul utilizator (se recomand3 modificarea utilizatorului pentru a nu
se crea alt utilizator cu acelasi certificate) si poate crea utilizatori pentru persoancle
desemmnate din cadrul firmei pentru care a obtinut accesul la aplicatiile SITV.

Administratorul firmei poate crea unul sau mai multi astfel de utilizatori cu rol de
administrare utilizatori, dar se recomand ca numirul acestora si fie limitat, pentru o buni
gestionare atat a cererii de acces la SIIV i EMCS RO, cit si a utilizatorilor firmei.

Creare cont utilizator operator economic pentru aplicatiile SITV

Pentru a gestiona utilizatorii proprii firmei, administratorul va accesa sistemul UMG
Admin printr-un link pus la dispozitie in SSLVPN utilizand utilizatorul/parola, obtinute in urma
depunerii cererii in UMG Trader/Operator Economic.

Pentru inregistrarea unui utilizator se va accesa din meniul Nilbasmibma. mcniul

gi se va deschide pagina "Administrare utilizatori externi”.

o>

Administrare Utilizatori Externi

[S—— ]

lerescs

Fig. 46 - Administrare utilizatori operatori economici

Se va apésa butonul pentru a adduga un nou utilizator si se va deschide urmétoarea
pagina.
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Detalii utilizator

Fig 47 - Inregistrare utilizator nou — detalii
Se vor completa urmatoarele cdmpuri din pagina "Detalii utilizator™ :

-nume utilizator- se va introduce numele de familie si initiala primului prenume cu litere mici
Atentie!!! vi rugidm sd aveti in vedere cii aplicatiile tin cont de modul cum sunt creati utilizatorii
(literd mare, literd micd, etc.) iar acesta va fi utilizatorul cu care persoana desemnatd de
dumneavoastrd se va conecta la toate aplicatiile pentru care a primit acces,

- prenume - se va introduce prenumele persoanei desemnate si utilizeze aplicatiile SIIV,
- nume - se va introduce numele persoanei desemnate sa utilizeze aplicatiile SITV,
- e-mail - se va introduce e-mail-ul persoanei desemnate sé utilizeze aplicatiile SIV,

- confirmare e-mail- se va reintroduce e-mail-ul persoanei desemnate si utilizeze aplicatiile
SIIV,

- valabil de la - se va introduce data de la care se doreste ca utilizatorul si fie activ,
- valabil pana la - se va introduce data de la care se doreste ca utilizatorul sé fie invalidat,

- adaugare birou vamal- se va introduce codul/codurile birovlui vamal unde va avea
posibilitatea si depund declaratii vamale.

In cazul accesului la UUMDS-RO se va selecta codul biroului vamal din raza de competenti
unde are sediul operatorul economic.

Dupi completarea datelor de mai sus, se va accesa urmatoarea pagind intitulatd "Roluri”.
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Detalii utifizator

Rolurt

Roluri dispenibile Roluri esociaze

Fig 48 - inregistrare cont — roluri

in functie de aplicatia si calitatile solicitate, pentru care s-a obtinut accesul la SIIV, in coloana

Roluri disponibile, vor fi disponibile anumite roluri.

Tabelul contine urmatoarele coloane: Roluri disponibile si Roluri asociate.

Roluri disponibile pentru aplicatia NCTS5-RO:

ADMIN_OPERATOR _ECONOMIC - rol ce reprezintd admin operator economic,
DSH UMG_USER —rol ce reprezinta acces la aplicatia UMG,

DSH _NCTS USER-rol ce reprezinta acces la aplicatia NCTSS RO,
NCTS_TRA_DEST - rol ce reprezinta trader la destinatie,

NCTS _TRA_DEP_TIR - rol ce reprezintd declarant TIR,

NCTS _TRA_DEP_TI T2- rol ce reprezinti declarant T1_T2,
RAPOARTE_NCTS5_EXT-rol ce reprezintd acces la Rapoarte.

Roluri disponibile pentru aplicatia AES-RO:

ADMIN _OPERATOR_ECONOMIC - rol ce reprezintd admin operator economic,
DSH _UMG_USER —rol ce reprezintd acces la aplicatia UMG,

DSH_AES USER —rol ce reprezinti acces la aplicatia AES RO,

AES TRA LDG - rol ce reprezintd trader de depunere,

AES TRA —rol ce reprezintd trader export,

AES TRA_EXI - rol ce reprezintd trader iesire,

RAPOARTE _AES EXT -rol ce reprezinta acces la Rapoarte.

Roluri disponibile pentru aplicatia TSDPN:

TSD-PN_RELEASEI OPERATOR ECONOMIC-rolul pentru depunere Notificare
prezentare in aplicatia TSDPN. Acest rol nu va mai fi disponibil incepand cu 01.08.2025,

de
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TSDPN _ECONOMIC OPERATOR - rolul pentru depunere Declaratie de depozitare
temporara si Notificare de prezentare in aplicatia TSDPN,

DSH _UMG USER - rol ce reprezinti acces la aplicatia UMG,
DSH_TSDPN_USER — rol ce reprezintd acces la aplicatia TSDPN,
ADMIN _OPERATOR_ECONOMIC - rol ce reprezintd admin operator economic.

Roluri disponibile pentru aplicatia SNI:

SNI_DEPUNERE_DV _OE —rol ce reprezinta acces operator economic la aplicatia SNI pentru
depunerea declaratiilor de import,

SNI_DEPUNERE_DECONT_OE - rol ce reprezintd acces titular al regimului special la
aplicatia SNI pentru depunerea decontului de incheiere regim special,

RAPOARTE _IMPORT_EXT - rol ce permite accesul la rapoartele SNI,

DSH UMG USER — rol ce reprezintd acces la aplicatia UMG,

ADMIN OPERATOR_ECONOMIC - rol ce reprezinti admin operator economic,
DSH SNI USER —rol ce reprezintd acces la aplicatia SNI.

Roluri disponibile pentru aplicatia DVN:

DVN_OE_CERT_REPR - rol ce reprezinta acces operator economic la aplicatia DVN pentru
pentru depunerea in calitate de reprezentant a cererii de obtinere a certificatului de aménare de

la plata in vama a TVA,

DVN _OE_AUTH_REPR - rol ce reprezinti acces operator economic la aplicatia DVN pentru
depunerea in calitate de reprezentant a cererii de obtinere a autorizatiei de comisionar in

vamd/curierat rapid,

DVN OE_CERT- rol ce reprezintd acces operator economic la aplicatia DVN pentru
depunerea in nume propriu a cererii de obtinere a certificatului de aménare de la plata in vama

aTVA,

DVN OE_AUTH - rol ce reprezintd acces operator cconomic la aplicatia DVN pentru
depunerea in nume propriu a cererii de obtinere a autorizatiei de comisionar n vama/curierat
rapid,

ADMIN OPERATOR_ECONOMIC - rol ce reprezintd admin operator economic.

Roluri disponibile pentru aplicatia UUM&DS RO:

UUMDS_ADMIN - rol ce reprezinti admin operator economic,

UUMDS_USER - rol ce reprezintd acces operator economic/declarant la aplicatia UUM&DS.
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Se poate cduta in chenar dupd numele rolului, se selecteazi rolul dorit si se addugi
din Roluri disponibile in Roluri asociate, apasand unul din urmitoarele butoane:

- la apdsarea acestui buton se va adiuga un rol utilizatorului, adica rolul selectat din
coloana "Roluri disponibile™ se transfera in coloana “Roluri asociate™ pentru ca utilizatorul si
aiba acces la aplicatia aferent rolului asociat;

- la apasarea acestui buton se vor adduga toate rolurile selectate din coloana “Roluri
disponibile” si se vor transfera in coloana “Roluri asociate” pentru ca utilizatorul sa aiba acces
la toate aplicatiile aferente rolurilor asociate;

- la apasarea acestui buton se va elimina un rol asociat unui utilizator, in sensul ca
rolul selectat din coloana “Roluri asociate™ se va transfera in coloana "Roluri disponibile”
pentru ca utilizatorul sa nu mai aiba acces la aplicatia aferenta rolului eliminat;

- la apasarea acestui buton se vor elimina toate rolurile asociate unui utilizator, in
sensul ca rolurile selectate din coloana “"Roluri asociate™ se vor transfera in coloana “Roluri
disponibile™ pentru ca utilizatorul sa nu mai aiba acces la aplicatiile aferente rolurilor eliminate.

Dupé completarea acestei pagini se va accesa pagina "Certificate™.

M Vizuatizare certificate

Murme fisier lant de maeoe vaiid de 1a Yalud pana iy

L 5-82 gEsitinregstrar

M Ancarcare certificat digital

— Lartificat

"zaca et foat.

"Ca'Ca antul Qe INcresers

Fig 49 - Inregistrare cont — certificate
Tabelul contine doud subsectiuni

-Vizualizare certificate, ce contine urmitoarcle coloane: Nume fisier incircat, Nume fisier
certificatului intermediar, Valid de la si Valid pani la.
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Se poate cduta dupid numele fisicrului fincdrcat introducand datele In chenar

-inciircare certificat digital, unde se pot adauga certificatele calificate.

ATENTIE: In aceasti sectiune, trebuie incarcat certificatul individual al utilizatorului. Nu se
vor utiliza certificate comune ale firmei sau ale altor colegi. Certificatul trebuie sa includa
obligatoriu adresa de e-mail a utilizatorului asociat.

Pentru a incirca un certificat, s¢ apasd butonul , se alege documentul dorit, care se
salveazd in mod automat.

Dupi completarea tuturor informatiilor paginile mentionate mai sus (Detalii, Roluri,

Certificate), se va apésa pe butonul in. In urma acestei actiuni, se va afisa mesajul
“Salvarea s-a efectuat cu succes™.

in cazul in care informatiile solicitate nu sunt complete, se va afisa un mesaj de informare
privind eroarea:

® Eroare

3 fostirzarzat mizian e foat

Fig. 50 —Mesaj de evoare

Vizualizare/Modificare conturi utilizator operator economic pentru
aplicatiile SITV (AES RO, NCTS5 RO, SNL, TSDPN, DVN si UUMD&DS)

Pentru a vizualiza lista utilizatorilor proprii, se va apasa pe butonul [Gestionare utilizatori], iar
apoi pe [Utilizatori externi] din meniu, unde va apdrea urmatoarea pagind.

a8 e ALTORITATER VAMALA ROMANA o w I - 7 §

Administtare Utilizatori Externd

o iz *L
Aetine

Fig 51 -Utilizator oprator economic

Tabelul contine urmitoarele coloane: Nume utilizator si actiune.
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Se poate cauta dupd numele utilizatorului introducand datele i1 chenar

De asemenea, datele de pe coloana “Nume
utilizator” se pot sorta apisind butonul din dreptul coloanei.

Pentru fiecare rezultat este posibili actiunea de Editare si Vizualizare

Vizualizare/Modificare detalii cont utilizator operator economic pentru aplicatiile SITV
(AES-RO, NCTS5-RO, SNI, TSD-PN, DVN si UUM&DS RO)

Pentru a modifica detalii unui utilizator, se apasa butonul de editare 8 cdare | si se va

deschide urmatoarea pagini. Dupa ce s-au ficut schimbarile aferente, se apasi pe butonul

[Salveazal.

Detakii utilizatar

 E—

Fig 52 - Detalii wtilizator extern

Se pot modifica urmétoarele cAmpuri in pagina *Detalii*: prenumele, numele, e-mail-ul, valid
de la pani la, 5i stergerea sau adaugarea de birouri vamale.

Daca se doreste addugarea unui nou birou vamal pentru utilizator se va apasa butonul
» dupd care se va introduce codul biroului vamal dorit in clsuta de mai
jos

Adaugare birou vamal

Fig 53-Adaugare birowri vamale
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Daca un birou vamal are n componenta sa si puncte vamale acestea se pot adduga prin apasarea

butonului , dupa care se va introduce codul punctului vamal dorit in cdsuta de mai jos

Adaugare punct vamal

Fig. 54-Adaugare puncte vamale

Daci se doreste stergerea unui birou vamal sau punct vamal, se va apdsa butonul

Bic
a3l

Err amal

TERNATCL L CARIT

Fig.55 - Detalii utilizator — birouri vamale

Vizualizare/Modificarea roluri asociate contului unui utilizator extern pentru aplicatiile
SIIV (AES-RO, NCTS5-RO, SNI, TSD-PN, DVN 5i UUM&DS RO)

Peniru vizualizarea sau modificarea rolurilor asociate unui utilizator se va apisa pe Tab-ul
[Roluri] care va deschide urmitoarea pagind ce contine un tabel cu doud coloane: Roluri

disponibile si Roluri asociate.

Relurl

Rolurt disponibile Roluri asociste

ARG FEFRISENTAT JN_OFIRWTOR_CONCRIE

Fig.56 - Rolwri la wtilizator extern
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Se poate cduta in chenar dupd numele rolului, se
selecteazd rolul dorit si se adauga In sau se elimini din Roluri asociate, apisand unul din
urmitoarele butoane:

- la apésarea acestui buton se va adauga un rol utilizatorului, adica rolul selectat
din coloana "Roluri disponibile” se transfera in coloana "Roluri asociate” pentru ca utilizatorul
sa aibd acces la aplicatia si aferentd rolului asociat;

- la apdsarea acestui buton se vor adauga toate rolurile selectate din coloana “Roluri
disponibile” si se vor transfera in coloana "Roluri asociate™ pentru ca utilizatorul si aibd acces
la toate aplicatiile aferente rolurilor asociate;

- la apdsarea acestui buton se va elimina un rol asociat unui utilizator, in sensul ci
rolul selectat din coloana “Roluri asociate™ se va transfera in coloana “Roluri disponibile”
pentru ca utilizatorul s3 nu mai aibi acces la aplicatia aferenta rolului eliminat;

- la ap@sarea acestui buton se vor ¢limina toate rolurile asociate unui utilizator, in
sensul c¢é rolurile selectate din coloana “Roluri asociate™ se vor transfera in coloana “Roluri
disponibile™ pentru ca utilizatorul sa nu mai aib4 acces la aplicatiile aferente rolurilor eliminate.

Atentie !!! Utilizatorului ce detine si rolul de administrator operator economic nu i se pot
sterge rolurile,

Vizualizare/Inlocuire certificate utilizator opertor economic pentru aplicatiile SITV (AES-
RO, NCTS5-RO, SNI, TSD-PN, DVN si UUM&DS RO)

Pentru vizualizarea sau modificarea certificatelor asociate unui utilizator se va apisa pe butonul
[Certificate] si va apirea urmitoarea pagina.

Iv

P fesr ezt

[

W incarcave cerficat digital

- Gartdiext

Fig 57 - Certificate wrilizator extern
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Tabelul contine urmitoarele coloane: Nume fisier incédrcat, nume figier certificatului
intermediar, valid de la si valid péna la.

Se poate cauta dupi numele fisierului incdrcat introducénd datele in chenar

Daca s¢ doreste vizualizarea/descarcarea unui certificat existent in sectiunea Vizualizare

certificate se va apédsa butonul ., iar dupa deschiderea ferestrei de mai jos se pot vizualiza
date despre certificatul digital precum si posibilitatea de descércare a certificatului si a

certificatului intermediar prin apasarea butonului

Detalii certificat

—_— ———

Fig 58 - Detalii certificat utilizator extern

Dupd completarea tuturor informatiilor cerute in cele trei ferestre, se va apésa pe butonul

. In urma acestei actiuni, se va afisa mesajul "Salvarea s-a efectuat cu succes™.

Invalidare utilizator operator economic

Daci se doreste inchiderea unui cont de utilizator, se va completa cdmpul “Valid péni la” cu
data dorita iar utilizatorul nu va mai avea acces incepénd cu data introdusa.

Val'ddela ™ 02.17.2023

(F]
5]
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.
3
fas
o)
N
oy

Jalacans 2

Fig 59 Cdmpuri invalidare

3.Autorizare, certificarea si gestionarea token-ului operatorilor economici ce
au depus o cerere de acces la SIIV si EMCS RO prin tip de acces EDI

Precizdm faptul ¢d accesul operatorilor economici ce au bifat optiunea EDI, la
aplicatiile NCTS5-RO si/sau AES-RO si/sau TSD-PN si/sau SNI, in mediul de productie, se va
acorda dupi parcurgerea cu succes a testelor de conformitate si obtinerea Certificatului de
conformitate (Anexa ! la prezentele instructiuni).
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Operatorul economic isi asumi faptul cd are dezvoltati propria aplicatie in
conformitate cu specificatiile tehnice disponibile pe site-ul Autorititii Vamale Romane, in
cadrul fiecdrei secfiuni pentru ecare se soliciti autorizarea. Totodati isi asumi
responsabilitatea de a actualiza permanent propria aplicatie cu noile cerinte
DGTAXUD/Nationale, ce sant transmise permanent pe e-mailul asociat cererii de acces
la SIIV si EMCS RO!!!

Dupi depunerea cererii de acces de tip EDI operatorului economic i se va realiza
conexiunea VPN pentru a se asigura conexiunea securizatd intre sistemul operatorului
economic §i mediul de test al aplicatiei NCTS5-RO si/sau AES-RO si/sau TSD-PN si/sau SNI,
pentru care a soliciat acces, In vederea efectuirii scenariilor de test. Pini la obtinerea
certificatului de conformitate conexiunea se va crea doar pe mediul de test unde se vor efectua
testele de conformitate.

Token-ul pentru efectuarea testelor va fi furnizat de citre CNIF-DTICSV,

Testele de conformitate se vor efectua conform specificatiilor publicate pe site-ul
www.customs.ro in sectiunea E-Customs -> NCTSS5-RO, AES, SNI respectiv TSD-PN.
Rezultatul testarii se va reflecta in Raportul de testare.

In vederea efectudrii testelor se va aloca o perioada de teste de pre-conformitate de
maximum 3 siptidméni in care operatorul economic isi poate testa aplicatia in vederea efectuirii
corectiilor necesare. Dupd efectuarea testelor de pre-conformitate, in vederea certificarii
conformitétii aplicatiei proprii cu cerintele tehnice ale CNIF-DTICSYV, se vor efectua teste de
conformitate pe o perioadd de maxim o sdptimina in care operatorul economic va parcurge
toate scenariile de testare firdl eroare. in situatia in care la testele de conformitate unul sau mai
multe scenarii esueazid operatorul economic va relua executia secenariilor esuate pani la
finalizarea cu succes a acestora cu obligativitatea respectarii perioadei maxime de testare
anterior mentionate.

AVR/CNIF- DTICSYV isi rezerva dreptul de a solicita efectuare unor teste suplimentare,
prelungind perioada maxima alocata pentru testare,

Dupé parcurgea cu succes a testelor de conformitate si obtinerea Certificatului de
conformitate (Anexa 1 la prezentele instructiuni), operatorul economic va obtine accesul la
aplicatiile de productie iar aprobarea accesului la sistem o va primi printr-o notificare pe mail

Bund ziua,
Cererea dvs de inrolare cu numdrul de referinl3 3410 Ta vederea ohtineni sccesulun prin VPN a fost agrobatd.

Instructiunlie grivind conectarea prin JRTLE- L ficatile SITV le regasit acesand urmatorul link hips:/fwww. custams so/fe-tustomsfncts/netsS-ro.

Parnia de capectare la portal exte: 12323, cu schimbare ja prima conectare

Lnk-ul pentru accesarea aplicatiel UMG de administrare utflizator| se face prin portalul bitpy://sshopn 1 customs.raf folosindzectificatul caliicat.

L3 priima I UMG se va folosi 1l

Pentr: probieme privind conectarea la portal vii rugdm si ne d problemei, insotitd de pi i, la adresa de e-mail s0_supart@cLseoms (o

Pentrs problemie privind erori de functionalitata ale modulul MG, vi ruglm 54 ne d il Tnsotitd de i, la adresa de e-mail g 5 o= Erastoem
Cu stimd

Echipa suport

Fig 60 —-Notificare mail aprobare
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Generare/gestionare token in mediu productie

Administratorul operatorului economic ce au obtinut acces prin EDI se va putea conecta
la aplicatia UMG Admin pentru a-si gestiona utilizatorii de administrator precum si a-si genera/
gestiona propriul TOKEN, acesta fiind necesar in schimbul de date dintre aplicatii.

Pentru a genera token-ul se va intra in meniul Tokens se va apdsa butonul .seva
selecta la numar identificare eori firmi (singurul existent in listd) se va alege la Client aplicajia
pentru care se va genera token-ul (NCTSS5 S2S, AES S28, SNI 828 sau TSDPN §28) si se va

apdsa butonul . Dupa ap#sarea butonului in fereastra aferentd token

se va genera token-ul de acces. Token-ul de acces se va putea copia apdsand butonul

=2

Detalii token

FHL ol s L0 L REF ARAS

Fig.61-Generare token-ului de acces

Trebuie tinut cont c¢i token—ul de acces expird la o pericadd de doi ani de zile §i trebuie
regenerat de catre administratorul firmei.

>

Detalii certificat

Desalii

Certificat

i FEs Chopsa Fra ' 5o £

Erocas fu |

Fig.62-Gestionare certificat
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Anexa 1

MINISTERUL FINANTELOR

CENTRUL NATIONAL PENTRU
INFORMATII FINANCIARE -

Directia Tehnologia Informatiei

Comunicatii si Statistica Vamala

Nr. inregistrare CNIF:

MINISTERUL FINANTELOR

AUTORITATEA VAMALA ROMANA-
Directia Generald Proceduri Vamale si

in Domeniul Produselor Accizabile

Nr. inregistrare AVR:

L
CERTIFICAT DE ATESTARE A CONFORMITATII
Prin  prezentul  document se certificd faptul c& operatorul
BCONOMICT. .. ... et i ot ettt et e,
..... avand Numdr EORI................, cu sediu in (localitate, adres3)

a efectuat cu succes testele de conformitate in vederea conectérii sistemului propriu
la aplicatia AES-RO/NCTS5-RO/TSD-PN/SNI, utilizand solutia de conectare EDI.

DIRECTOR D.TLCS.V.

DIRECTOR GENERAL

D.G.PV.D.PA
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Anexa 2

MINISTERUL FINANTELOR

CENTRUL NATIONAL PENTRU
INFORMATIl FINANCIARE —

Directia Tehnologia Informatiei

Comunicatii si Statistica Vamala

Nr. inregistrare CNIF:

Catre,

MINISTERUL FINANTELOR

AUTORITATEA VAMALA ROMANA-
Directia Generalad Proceduri Vamale si

in Domeniul Produselor Accizabile

Nr. inregistrare AVR:

DECIZIA de suspendarefanulare/revocare

nr.

data

In temeiul prevederilor pragrafului privind ‘Anularea/Suspendarea/Revocarea
cererii de acces la SIIV si EMCS-RO" din Instructiuni privind obtinerea accesului
operatorilor economici la sistemele NCTS5-RO/AES-RO/TSD-PN/SNI/DVN/ UM&DS-
RO precum si modalitatea de gestionare a utilizatorilor proprii prin modulul de
Gestiune a Utilizatorilor (UMG), aprobate, va informam ca accesul dvs. Ia aplicatiile
SIIV optinut prin cererea de acces la SIIV si EMCS-RO cu numarul de referinta
din data a fost suspendatd/anulatd/revocatd incepand cu data de

Motivul suspendarii/revocarii/anularii:

Prezentul act administrativ poate fi contestat conform Legii contenciosului

administrativ nr. 554/2004, cu modificdrile si compietarile ulterioare.

' DIRECTOR D.T.I.CS.V.

DIRECTOR GENERAL

D.G.PV.D.PA.
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