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În vederea conectării la interfața comună pentru sistemele centrale: CD, eBTI, 

eAEO, INF, STI-STP, PoUS, REX, operatorii economici trebuie sa fie  înregistrați și să 

dețină un profil de utilizator în sistemul național UUM&DS-RO. 

  

Accesul la sistemul UUM&DS-RO se realizează prin intermediul modulului de 

gestiune a utilizatorilor - UMG disponibil pe site-ul Autorității Vamale Române 

(www.customs.ro) în secțiunea E-Customs, UUM&DS-> Conectare UMG - operatori 

economici. 

 Administratorul operatorului economic trebuie să completeze cererea de acces 

sau să modifice cererea de acces în cazul în care are deja cont de utilizator la alte 

aplicatii din cadrul Sistemului Informatic Integrat Vamal (SIIV).  

 

 

Fig.1-Ecran pornire 

 

După accesarea link-ului, în partea stângă a ecranului este vizibil meniul 

sistemului UMG Trader/Operator Economic, care are o intrare principală – Cereri 

acces la SIIV și EMCS RO. Secțiunea Cereri acces la SIIV și EMCS-RO are trei 

subdiviziuni: 

- Cerere de acces la SIIV și EMCS RO,  

- Modifica cererea de acces la SIIV și EMCS RO, 

- Cererea de Suspendare/revocare acces la SIIV și EMCS RO. 

Pentru a putea completa și transmite cu succes cererea de acces în aplicația UMG, 

este obligatoriu să dețineți și să încărcați două tipuri de certificate digitale în 

format .cer, .der sau .crt: 

- Certificatul digital calificat (semnătura electronică calificată) – se obține 

de la prestatorii de servicii de încredere calificați, acreditați conform 

Regulamentului eIDAS și înscriși în Lista oficială de încredere a Uniunii 

Europene, disponibilă la: https://eidas.ec.europa.eu/efda/trust-

services/browse/eidas/tls 

- Certificatul intermediar - certificat electronic care face parte din lanțul 

de încredere (chain of trust) al autorității de certificare. Acesta 

https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls
https://eidas.ec.europa.eu/efda/trust-services/browse/eidas/tls
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stabilește legătura între certificatul digital calificat și autoritatea 

rădăcină a furnizorului, fiind obligatoriu pentru validarea completă a 

semnăturii în sistemul vamal. Se descarcă gratuit de pe site-ul 

furnizorului care a emis certificatul calificat. 

!!! Cererea de acces nu poate fi finalizată și transmisă fără încărcarea ambelor 

certificate. 

1. Cerere de acces la SIIV și EMCS RO 
 

Pentru a crea o cerere de acces la SIIV și EMCS RO se va deschide în interfață 

formularul cererii de acces la SIIV și EMCS RO:  

 
  Fig.2-Formular Cerere de acces la SIIV și EMCS RO 

Cererea cuprinde rubrici ce trebuie completate obligatoriu și sunt evidențiate cu *, 

acestea vor fi detaliate mai jos: 

-Tip entitate* 

-Incarca certificatul calificat * 

-Incarca certificatul intermediar * 

-TIP acces* 

-Tip identificator* 

-Identificator* 

-Nume utilizator la autentificare* 

-Nume * & Prenume *  

-Email* & Confirmare Email* 
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Cererea cuprinde și rubrici ce vor fi completate automat în funcție de alte datele 

validate/importate (de ex. la încărcarea certificatului digital calificat sau la 

completarea numărului Eori). 

Aplicațiile pentru care se va putea solicita acces în prezent sunt: 

-AES-RO 

-NCTS5-RO 

-SNI 

-TSDPN 

- DVN 

- UUM&DS-RO 

 

Completarea câmpului Tip entitate - În acest câmp utilizatorul selectează tipul de 

entitate pentru care se dorește accesul. 

 

 

Fig.3-Exemplu completare tip entitate 

Completarea câmpului încarcă certificatul calificat - În acest câmp se încarcă 

documentul corespunzător certificatului calificat (semnătura digitală). Utilizatorul 

acționează butonul  pentru a adăuga documentul corespunzător certificatului 

calificat. 

După acționarea butonului de către utilizator, se va deschide o fereastră explorer 

locală de unde acesta poate selecta documentul corespunzător certificatului 

calificat pe care dorește să-l importe. 
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Fig.4- Exemplu de fereastra explorer local pentru încărcarea documentul corespunzător 

certificatului calificat 

Utilizatorul selectează documentul corespunzător certificatului calificat 

(semnătura digitală) și actionează butonul „Open” din fereastra explorer, iar 

documentul corespunzător certificatului calificat se importă în aplicație, acesta 

fiind vizibil pentru utilizator. 

 

Fig.5-Exemplu după încărcarea certificatului calificat 

Completarea câmpului încarcă certificatul intermediar - Documentul privind 

certificatul intermediar se va descărca în principiu de pe site-ul furnizorului de 

certificat digital. 

În acest câmp se încarcă documentul corespunzător certificatului intermediar. 

Utilizatorul acționează butonul  pentru a adăuga documentul corespunzător 

certificatului intermediar. 

După acționarea butonului de către utilizator, se va deschide o fereastră explorer 

locală, de unde acesta poate selecta documentul corespunzător certificatului 

intermediar pe care dorește să-l importe. 
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Fig.6- Exemplu de fereastra explorer local pentru documentul corespunzător 

certificatului intermediar 

Utilizatorul selectează documentul corespunzător certificatului intermediar și 

acționează butonul „Open” din fereastra explorer, iar documentul corespunzător 

certificatului intermediar se importă în aplicație, acesta fiind vizibil pentru 

utilizator. 

 
Fig.7 -Exemplu încărcare certificatului intermediar 

 

Atenție!!! 

 Înainte cu 30 zile de expirarea valabilității certificatului calificat încărcat la 

crearea/modificarea unui utilizator, sistemul va transmite zilnic, până la 

reîncarcarea unui nou certificat, o notificare pe mail-ul asociat 

utilizatorului cu privire la acest aspect, iar administratorul UMG al 

operatorului economic va trebui să încarce un nou certificat calificat valid. 

Modificarea certificatului calificat pentru administratorul UMG se va realiza 

prin modificarea cererii de acces. 

 Înainte cu 7 zile de expirarea parolei unui utilizator se va primi o notificare 
pe mail. Pentru resetarea parolei, acesta trebuie să se conecteze în 
aplicație, să introducă numele de utilizator și să selecteze opțiunea de 
resetare a parolei.  

 După selectarea acestei opțiuni, utilizatorul va primi pe adresa de e-mail 
asociată contului un link pentru resetarea parolei. Accesând linkul primit, 

va putea seta o nouă parolă.  

 De asemenea, este important de avut în vedere că orice utilizator care nu 

se conectează la aplicație timp de 2 ani va fi blocat automat de sistem. 

Completarea câmpului tip acces - În acest câmp va bifa opțiunea DTI (Direct 

Trader Input) pentru accesul la sistemul UUM&DS-RODupă ce se bifează DTI, se va 

afișa câmpul  “Modalitate stabilire VPN DTI*” (unde VPN înseamnă Virtual Private 

Network) și opțiunea “Cu certificat calificat propriu” bifată în mod automat. 

 

Fig.8-Exemplu selectie DTI 
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Completarea câmpului Tip identificator - În câmpul Tip identificator se va alege 

din lista de valori  Număr EORI. 

 

Fig.12-Exemplu selectia tipului de identificator 

Completarea câmpului Identificator - Utilizatorul completează câmpul 

Identificator cu un număr EORI, iar sistemul completează în mod automat 

câmpurile: Denumire solicitant*, Țara*, Județ/Sector*, Oraș/Localitate*, Cod 

postal*, Adresa*, Telefon* cu datele aferente. Dacă unul dintre câmpuri, ce este 

obligatoriu, nu este precompletat prin aducerea datelor din EORI se va completa 

manual. 
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Fig.13-Exemplu de completare a câmpului Identificator 

 

Completarea câmpului Nume utilizator la autentificare, Nume și Prenume – 

utilizatorul va introduce în câmpul Nume utilizator la autentificare, numele de 

utilizator dorit, care trebuie să fie unic la nivelul bazei de date.  

Atenție: Numele de utilizator introdus în câmpul „Nume utilizator” la 

autentificare este cel asociat rolului de administrator firmă. Acest utilizator este 

folosit atât pentru accesarea aplicației UMG Admin, în vederea creării 

utilizatorilor proprii ai firmei, cât și pentru conectarea la aplicațiile pentru 

care ați obținut drepturi de acces. 

Câmpurile nume și prenume se vor completa doar în cazul în care aceste informații 

nu sunt completate în mod automat la încărcarea certificatului digital calificat. 

 

 

Fig.14- Exemplu completare nume utilizator la autentificare, nume reprezentant și 

prenume reprezentant 

 

Completarea câmpurilor Email și Confirmare Email 

 

Utilizatorul introduce o adresa de e-mail validă. La această adresă se vor furniza 

datele legate de confirmarea cererii de acces SIIV și EMCS-RO și tot schimbul de 

informări cu privire la Cererea de acces la SIIV și EMCS-RO, cererea de modificare, 

suspendarea/revocare acces la SIIV și EMCS-RO precum și autentificarea  la UMG. 

 

Fig.15-Exemplu completare câmpuri Email și Confirmarea email 

 

Alegerea aplicației la care se solicită accesul  
 

Se va acorda accesul la aplicațiile SIIV și EMCS-RO în funcție de ce Tip Identificator 

a fost selectat din listă și anume: 



 
   

9 

 

- Dacă se selectează tip identificator Număr EORI aplicațiile la care se acordă 

accesul vor fi: 

  

Fig.16-Exemplu aplicație la care se poate solicita acces 

o Pentru aplicația UUM&DS RO 

Utilizatorul acționează drop-down-ul unde sunt cuprinse următoarele rubrici: 

           

 

Fig. 17 - Exemplu completarea câmpurilor pentru UUMDS  

 

Termeni și condiții  

Utilizatorul are obligația de a parcurge și de a înțelege termenii și 

condițiile, exprimându-și acordul prin bifarea opțiunii „Am citit și am înțeles”. 

În absența acestei confirmări, transmiterea cererii nu este posibilă. 
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Fig.18-Exemplu acceptarea termenilor și conditiilor 

Declarația angajament 

 

Utilizatorul are obligația de a parcurge  și de a-și asuma declarația de angajament 

prin bifarea opțiunii  “Am citit si îmi asum declarația de angajament. În absența 

acestei confirmări, transmiterea cererii nu este posibilă. 

 

Fig.19-Exemplu acceptarea declarației de angajament 
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Transmiterea cererii de acces la SIIV și EMCS RO 

După completarea tuturor câmpurilor obligatorii, utilizatorul poate acționa 

butonul  pentru a trimite Cererea de acces la SIIV și EMCS RO. 

Dacă cererea este completată corect va primi următorul mesaj 

 

Totodată utilizatorul ce a solicitat acces la UUM&DS RO va primi la adresa de e-

mail completată în cererea de acces o notificare prin care este informat cu privire 

la înregistrarea accesului la aplicație, pentru și la calitățile bifate în cerere.  

ATENȚIE: Accesul la aplicație va fi permis după ce se va primi e-mailul privind 

aprobarea accesului la aplicație prin portalul SSLVPN.  

 

Fig.20 –Mesaj de informare privind înregistrarea cererii  

Dacă, urmare a necompletării datelor obligatorii și/sau a completării eronate a 

acestora pe formularul cererii, transmiterea nu poate fi efectuată, pe ecran se va  

afișa o notificare de eroare. În acest caz, utilizatorul va completa câmpurile lipsă, 

va corecta erorile din formularul de înregistrare și va relua transmiterea. 

 

Fig.21 –Mesaj de informare erori 
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Aprobare acces la portalul  SSLVPN 

După înrolarea certificatului calificat, încărcat în cererea de acces, de către 

administratorii CNIF-DTICSV, administratorul operatorului economic va primi 

următorul email: 

  

Fig.22 Confirmarea înrolare certificat 

După înrolarea certificatului calificat utilizatorul va parcurge instrucțiunile privind 

conectarea prin SSL VPN, pentru a avea acces la aplicația UMG Admin de 

gestionare utilizatori pentru aplicația UUM&DS RO. 

Instrucțiunile privind conectarea prin SSLVPN la aplicațiile SIIV le veți regăsi pe 

site-ul AVR - https://www.customs.ro/assets/pdf/SIIV//Procedura-Conectare_portal_VPN.pdf. 

2. Modificare cerere de acces la SIIV și EMCS RO 
 

Un proces de modificare a cererii de acces va fi inițiat pentru următoarele situații: 

- Utilizatorul dorește fie să extindă accesul, fie să renunțe la accesul la una 

sau mai multe aplicații, 

- Utilizatorul dorește adăugarea unei calități noi, 

- Utilizatorul dorește renunțarea la o calitate existentă. 

Utilizatorul va completa cererea de modificare în aplicația UMG TRADER/Operator 

Economic. Acesta va deschide următoare pagina „ Modifica cererea de acces la SIIV 

și EMCS-RO”, unde se introduce codul de identificare aferent cererii (EORI) care se 

dorește a fi modificată precum și e-mail-ul aferent administratorului firmei 

(adresa de e-mail trebuie să fie o adresă validă a unui administrator UMG al 

operatorului economic) și se apasă butonul   . 

  

Fig.23 - Formular  modificare cerere de acces la SIIV și EMCS RO 

https://www.customs.ro/assets/pdf/SIIV/Procedura-Conectare_portal_VPN-v1.2_.pdf
https://www.customs.ro/assets/pdf/SIIV/Procedura-Conectare_portal_VPN.pdf
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După ce utilizatorul introduce codul de identificare și e-mail-ul (adresa de e-mail 

trebuie să fie o adresă validă a unui administrator UMG al operatorului economic) 

și va apăsa butonul Transmitere, va apărea următorul mesaj de informare despre 

primirea unui e-mail de autentificare, în scopul modificării cererii: 

 

Fig.24 -Mesaj de notificare transmitere link de modificare cerere  pe  email  

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat 

dreptul de administrator operator economic, link-ul pe care trebuie să îl acceseze 

în vederea modificării cererii. 

 

Fig.25 -E-mail cu link-ul de modificare a cererii de acces la SIIV și EMCS -RO 

Accesând link-ul primit pe e-mail, se va deschide pagina de modificare a cererii, 

unde se pot modifica următoarele informații din cererea inițială: 

- Țara, 

- Județ, 

- Oraș/Localitate, 

- Cod postal, 

- Adresa, 

- Telefon, 

- Nume, 

- Prenume, 

- Email, 

- Certificat digital. 

 

De asemenea, se va putea solicita extinderea sau restrângerea drepturilor de 

acces, în funcție de aplicație, cât și de calități. 
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Fig.26 -Pagina pentru modificarea cererii 

 

În sub-secțiunea UUM&DS se pot modifica următoarele: 

 

o Acces operator economic UUMDS (DA/NU) 

 

 

Fig.27-Subsecțiunea UUMDS din pagina de modificare cerere 

 

După modificarea câmpurilor dorite de către utilizator, se va apăsa butonul 

 pentru a trimite cererea de modificare pe flux. Se va afișa 

următorul mesaj de informare: 
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Fig.28 -Mesaj de informare privind modificarea cererii 

Utilizatorul va primi pe adresa de e-mail completată în cererea de acces la SIIV și 

EMCS RO, următorul mesaj: 

 

Fig.29 -Mesaj pe email privind aprobarea cererii 

3. Anularea/Suspendarea/Revocarea cererii de acces la SIIV 

și EMCS RO  
 

Cererea de acces la SIIV și EMCS RO obținută de către un operator economic poate 

fi Anulată/Suspendată/Revocată de către Autoritatea Vamală Română 

(AVR)/Centrul Național pentru Informații Financiare (CNIF-DTICSV), astfel:  

-  la cererea operatorului economic, în cazul în care acesta nu mai dorește să aibă 

acces la aplicațiile SIIV, 

- de către AVR, în cazuri justificate (aspect de natură vamală sau în care a fost 

identificată o problemă de securitate), 

- de către CNIF-DTICSV, în cazul nerespectării Declarației - angajament asumată 

odată cu depunerea cererii de acces la SIIV și EMCS RO. 

În cazul în care operatorul economic nu mai dorește să dețină acces la aplicațiile 

SIIV, utilizatorul va depune o cerere în UMG Trader unde va deschide 

pagina „Cerere de suspendare/revocare acces la SIIV si EMCS RO”, va introduce 

codul de identificare aferent cererii (EORI) care se dorește a fi 

suspendată/revocată precum și e-mail-ul aferent administratorului firmei (adresa 

de e-mail trebuie să fie o adresă validă a unui administrator UMG al operatorului 

economic) și se apasă butonul   

 

 

Fig.30 - Formular suspendare/revocare cerere de acces la SIIV și EMCS RO 
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După ce utilizatorul introduce codul de identificare și e-mail-ul (adresa de e-mail 

trebuie să fie o adresă validă a unui administrator UMG al operatorului economic) 

și va apăsa butonul Transmitere, va apărea următorul mesaj de informare despre 

primirea unui e-mail de autentificare, în scopul suspendării/revocării cererii de 

acces: 

 

Fig.31 -Mesaj de notificare transmitere link de suspendare/revocare cerere  pe  

email  

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat 

dreptul de administrator operator economic, link-ul pe care trebuie să îl acceseze 

în vederea suspendării/revocării cererii. 

 

Fig.32- E-mail cu link-ul de suspendare/revocare a cererii de acces la SIIV și EMCS –RO 

Accesând link-ul primit pe e-mail, se va deschide pagina cu cererea de 

suspendare/revocare acces la SIIV și EMCS RO, unde utilizatorul poate solicita 

suspendarea/revocarea pentru UUM&DS RO. 

 

Fig.33- Pagina pentru suspendare/revocare cererii de acces 



 
   

17 

 

După completarea cererii de suspendare/revocare se va apăsa butonul 

și se va primi un mesaj în care se va confirma sau nu acțiunea 

solicitată.  

 

Fig.34-Mesaj de confirmare acțiune 

După confirmarea acțiunii se va primi un e-mail în care se confirma depunerea 

cererii de suspendare/revocare, iar reprezentanții AVR/CNIF-DTICSV vor soluționa 

cererea. 

 

Fig.35-E-mailul cu confirmarea depunerii cererii de suspendare/revocare 

 

4. Autentificare în UUM&DS-RO și colectarea acordului 

pentru prelucrarea datelor cu caracter personal (GDPR) 
 

La prima autentificare în aplicația UUM&DS-RO, trebuie să vă exprimați acordul 

pentru prelucrarea datelor cu caracter personal, în conformitate cu legislația 

națională și europeană în vigoare (Regulamentul UE 2016/679 - GDPR) pentru a 

putea continua procesul de accesare a aplicației. Interfața este disponibilă în 

limba romană (implicit) și engleză, în funcție de preferințele setate de utilizator 

în aplicație. 

Mod de funcționare: 

a) Accesați aplicația UUM&DS-RO la adresa URL dedicată, prin rețeaua SSL VPN și 

apăsați butonul “Conectare”. 
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Fig. 36. Pagina de conectare la aplicația UUM&DS-RO 

b) În fereastra de autentificare, introduceți utilizator, parola si biroul vamal  

aferente contului de utilizator din UMG apoi apăsați Conectare. 

 

 

 

Fig. 37. Fereastra de autentificare la aplicația UUM&DS-RO 

User 
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c) După autentificare, veți fi redirecționat către secțiunea Profil, unde vi se 

solicită, în mod obligatoriu, exprimarea acordului privind prelucrarea datelor cu 

caracter personal, în conformitate cu prevederile GDPR. Dacă prelucrarea datelor 

cu caracter personal nu este consimțită, nu se poate avansa pe flux. 

 

Fig. 38. Exprimarea acordului privind prelucrarea datelor cu caracter personal 

Instrucțiunile de utilizare ale sistemului UUM&DS-RO pot fi consultate pe site-ul 

Autorității Vamale Române (www.customs.ro) în secțiunea E-Customs, UUM&DS-

RO- Instrucțiuni aplicație UUM&DS RO (Ctrl+click). 

Pentru gestionarea utilizatorilor interni accesați secțiunea 2. Gestionare 

utilizatori operatori economici din Instrucțiunile privind accesul la modulul de 

Gestiune a Utilizatorilor (UMG)(Ctrl+click). 

Pentru suport privind conectarea la portal, vă stăm la dispoziție la adresa de e-

mail: uumds_prod@customs.ro. 

https://www.customs.ro/assets/pdf/UUMDS/Instructiuni_pentru_operatorii_economici.pdf
https://www.customs.ro/assets/pdf/SNI/Instructiuni-UMG_SIIV_ZL_operatori_economici.pdf
https://www.customs.ro/assets/pdf/SNI/Instructiuni-UMG_SIIV_ZL_operatori_economici.pdf

