Instructiuni pentru obtinerea accesului si
autentificarea in aplicatia UUM&DS-RO - acces la
sistemele vamale centrale UE: CD, eBTI, eAEO, INF,
STI-STP, PoUS, REX

Cuprins

CUPRINS ..vvvvvueusssssssnnesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassss a4 44448 RRRRRSRSSSS R R R RS SS s 1
1. CERERE DE ACCES LA SIIV S| EMCS RO ...oovvvueuememsmmsmmmsssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 3
2. MODIFICARE CERERE DE ACCES LA SHV $I EMCS RO .eccuuuuummnnnnnsseeeeesssssssssssssssssssssssssssssssssssssssssssssssnses 12
3. ANULAREA/SUSPENDAREA/REVOCAREA CERERII DE ACCES LA SIIV S| EMCS RO .......cvvveeveeeesessssssssnnnns 15
4, AUTENTIFICARE N UUM&DS-RO SI COLECTAREA ACORDULUI PENTRU PRELUCRAREA DATELOR

CU CARACTER PERSONAL (GDPRY) ..vvuvreseeeeesssssssssssssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssees 17




in vederea conectarii la interfata comuna pentru sistemele centrale: CD, eBTl,
eAEO, INF, STI-STP, PoUS, REX, operatorii economici trebuie sa fie inregistrati si sa
detina un profil de utilizator in sistemul national UUM&DS-RO.

Accesul la sistemul UUM&DS-RO se realizeaza prin intermediul modulului de
gestiune a utilizatorilor - UMG disponibil pe site-ul Autoritatii Vamale Romane
(www.customs.ro) in sectiunea E-Customs, UUM&DS-> Conectare UMG - operatori
economici.

Administratorul operatorului economic trebuie sa completeze cererea de acces
sau sa modifice cererea de acces in cazul in care are deja cont de utilizator la alte
aplicatii din cadrul Sistemului Informatic Integrat Vamal (SIIV).
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UMG Trader/Operator Economic

Fig.1-Ecran pornire

Dupa accesarea link-ului, in partea stanga a ecranului este vizibil meniul
sistemului UMG Trader/Operator Economic, care are o intrare principala - Cereri
acces la SIIV si EMCS RO. Sectiunea Cereri acces la SIIV si EMCS-RO are trei
subdiviziuni:

- Cerere de acces la SIIV si EMCS RO,
- Modifica cererea de acces la SIIV si EMCS RO,
- Cererea de Suspendare/revocare acces la SIIV si EMCS RO.

Pentru a putea completa si transmite cu succes cererea de acces in aplicatia UMG,
este obligatoriu sa detineti si sa incarcati doua tipuri de certificate digitale in
format .cer, .der sau .crt:

- Certificatul digital calificat (semnatura electronica calificata) - se obtine
de la prestatorii de servicii de incredere calificati, acreditati conform
Regulamentului elDAS si inscrisi in Lista oficiala de incredere a Uniunii
Europene, disponibila la: https://eidas.ec.europa.eu/efda/trust-
services/browse/eidas/tls

- Certificatul intermediar - certificat electronic care face parte din lantul
de incredere (chain of trust) al autoritatii de certificare. Acesta
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stabileste legatura intre certificatul digital calificat si autoritatea
radacina a furnizorului, fiind obligatoriu pentru validarea completa a
semnaturii in sistemul vamal. Se descarca gratuit de pe site-ul
furnizorului care a emis certificatul calificat.

Il Cererea de acces nu poate fi finalizata si transmisa fara incarcarea ambelor
certificate.

1. Cerere de acces la SIIV si EMCS RO

Pentru a crea o cerere de acces la SIIV si EMCS RO se va deschide in interfata
formularul cererii de acces la SIIV si EMCS RO:

m >

Cerere de acces la SIIV si EMCS RO

Cerere de acces la SIIV si EMCS RO

Tip entitate * Selecteaza.. ™

- T

Incarca certificatul calificat * cer|der| et
ncarca certificatul intermediar cer|der | art
Tip acces * ol DI

Tip identificator * Numar EORI ™

Identificator *

Email *

Fig.2-Formular Cerere de acces la SIIV si EMCS RO

Cererea cuprinde rubrici ce trebuie completate obligatoriu si sunt evidentiate cu *,
acestea vor fi detaliate mai jos:

-Tip entitate*

-Incarca certificatul calificat *
-Incarca certificatul intermediar *
-TIP acces*

-Tip identificator®

-Identificator®

-Nume utilizator la autentificare*
-Nume * & Prenume *

-Email* & Confirmare Email*




Cererea cuprinde si rubrici ce vor fi completate automat in functie de alte datele
validate/importate (de ex. la incarcarea certificatului digital calificat sau la
completarea numarului Eori).

Aplicatiile pentru care se va putea solicita acces in prezent sunt:
-AES-RO

-NCTS5-RO

-SNI

-TSDPN

- DVN

- UUM&DS-RO

Completarea campului Tip entitate - In acest cAmp utilizatorul selecteaza tipul de
entitate pentru care se doreste accesul.

Tip entitate * Persoana Fizica W
Selecteaza...
Persoana Fizica

Persoana Juridica

Fig.3-Exemplu completare tip entitate

Completarea cdmpului incarcd certificatul calificat - In acest cAmp se incarca
documentul corespunzator certificatului calificat (semnatura digitala). Utilizatorul

actioneaza butonul pentru a adauga documentul corespunzator certificatului
calificat.

Dupa actionarea butonului de catre utilizator, se va deschide o fereastra explorer
locala de unde acesta poate selecta documentul corespunzator certificatului
calificat pe care doreste sa-l importe.
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Cerere de acces la SIIV

Tip entitate * Selecteaza.. v
. - 2
Incarca certificatul calificat * cer | der | crt

. 2
Incarca lantul de incredere * cer | der | crt

Cancel

Tip acces * DTl EDI

Tip identificator * Numar EORI v

Fig.4- Exemplu de fereastra explorer local pentru incdrcarea documentul corespunzdtor
certificatului calificat

Utilizatorul selecteaza documentul corespunzator certificatului calificat
(semnatura digitala) si actioneaza butonul ,,Open” din fereastra explorer, iar
documentul corespunzator certificatului calificat se importa in aplicatie, acesta
fiind vizibil pentru utilizator.

- . T
Incarca certificatul calificat * cer | der | crt

Fig.5-Exemplu dupad incdrcarea certificatului calificat

Completarea campului incarcd certificatul intermediar - Documentul privind
certificatul intermediar se va descarca in principiu de pe site-ul furnizorului de
certificat digital.

In acest camp se incarcd documentul corespunzator certificatului intermediar.

Utilizatorul actioneaza butonul pentru a adauga documentul corespunzator
certificatului intermediar.

Dupa actionarea butonului de catre utilizator, se va deschide o fereastra explorer
locala, de unde acesta poate selecta documentul corespunzator certificatului
intermediar pe care doreste sa-l importe.
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Cerere de acces la SIIV

Tip entitate * Selecteaza.. W
-
Incarca certificatul calificat * L} cer| der| crt

. T
Incarca lantul de incredere = cer | der | crt

Cancel

Tip acces * DTl EDI

Tip identificator * Numar FORI ™




Fig.6- Exemplu de fereastra explorer local pentru documentul corespunzdtor
certificatului intermediar

Utilizatorul selecteaza documentul corespunzator certificatului intermediar si
actioneaza butonul ,,Open” din fereastra explorer, iar documentul corespunzator
certificatului intermediar se importa in aplicatie, acesta fiind vizibil pentru
utilizator.

. . . T
Incarca certificatul intermediar * cer | der | crt

Fig.7 -Exemplu incdrcare certificatului intermediar

Atentie!!!

v Tnainte cu 30 zile de expirarea valabilitatii certificatului calificat incarcat la
crearea/modificarea unui utilizator, sistemul va transmite zilnic, pana la
reincarcarea unui nou certificat, o notificare pe mail-ul asociat
utilizatorului cu privire la acest aspect, iar administratorul UMG al
operatorului economic va trebui sa incarce un nou certificat calificat valid.
Modificarea certificatului calificat pentru administratorul UMG se va realiza
prin modificarea cererii de acces.

v Tnainte cu 7 zile de expirarea parolei unui utilizator se va primi o notificare
pe mail. Pentru resetarea parolei, acesta trebuie sa se conecteze in
aplicatie, sa introduca numele de utilizator si sa selecteze optiunea de
resetare a parolei.

v Dupa selectarea acestei optiuni, utilizatorul va primi pe adresa de e-mail
asociata contului un link pentru resetarea parolei. Accesand linkul primit,

Resetare Parola

Formatul parolel:
Minim 8 caractere, o litera, o cifra si
un simbal

nfirmare Parala

va putea seta o noud parola.

v' De asemenea, este important de avut in vedere ca orice utilizator care nu
se conecteaza la aplicatie timp de 2 ani va fi blocat automat de sistem.

Completarea campului tip acces - In acest cAmp va bifa optiunea DTI (Direct
Trader Input) pentru accesul la sistemul UUM&DS-RODupa ce se bifeaza DTI, se va
afisa campul “Modalitate stabilire VPN DTI*” (unde VPN inseamna Virtual Private
Network) si optiunea “Cu certificat calificat propriu” bifata in mod automat.

Tip acces * DTI ED

Modalitate stabilire VPN DTI * “u certificat calificat prop

Fig.8-Exemplu selectie DTI




Completarea campului Tip identificator - in cAmpul Tip identificator se va alege
din lista de valori Numar EORI.

| NumarEORI V|

Mumar EORI
Cod Garant

CUI EMCS

Fig.12-Exemplu selectia tipului de identificator

Completarea campului Identificator - Utilizatorul completeaza campul
Identificator cu un numar EORI, iar sistemul completeaza in mod automat
campurile: Denumire solicitant*, Tara*, Judet/Sector*, Oras/Localitate*, Cod
postal*, Adresa*, Telefon* cu datele aferente. Daca unul dintre campuri, ce este
obligatoriu, nu este precompletat prin aducerea datelor din EORI se va completa
manual.

Tip identificator Numar EORI  w

Nume utilizator la autentificare *

Confirmare Email *

r
=




Fig.13-Exemplu de completare a cdmpului Identificator

Completarea campului Nume utilizator la autentificare, Nume si Prenume -
utilizatorul va introduce in campul Nume utilizator la autentificare, numele de
utilizator dorit, care trebuie sa fie unic la nivelul bazei de date.

Atentie: Numele de utilizator introdus in campul ,Nume utilizator” la
autentificare este cel asociat rolului de administrator firma. Acest utilizator este
folosit atdt pentru accesarea aplicatiei UMG Admin, in vederea crearii
utilizatorilor proprii ai firmei, cat si pentru conectarea la aplicatiile pentru
care ati obtinut drepturi de acces.

Campurile nume si prenume se vor completa doar in cazul in care aceste informatii
nu sunt completate in mod automat la incarcarea certificatului digital calificat.

Mume utilizator la autentificare * nume
Mume *® Andrei
Prenume *® Florin

Fig.14- Exemplu completare nume utilizator la autentificare, nume reprezentant si
prenume reprezentant

Completarea campurilor Email si Confirmare Email
Utilizatorul introduce o adresa de e-mail valida. La aceasta adresa se vor furniza
datele legate de confirmarea cererii de acces SIIV si EMCS-RO si tot schimbul de

informari cu privire la Cererea de acces la SIIV si EMCS-RO, cererea de modificare,
suspendarea/revocare acces la SIIV si EMCS-RO precum si autentificarea la UMG.

Email * exemplu@yahoo.com
Confirmare Email * exemplu@yahoo.com
Fig.15-Exemplu completare cdmpuri Email si Confirmarea email
Alegerea aplicatiei la care se solicita accesul

Se va acorda accesul la aplicatiile SIIV si EMCS-RO in functie de ce Tip Identificator
a fost selectat din lista si anume:
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- Daca se selecteaza tip identificator Numar EORI aplicatiile la care se acorda
accesul vor fi:

> AES-RO
> NCTS5-RO
> SNI

> TSD-PN
> DVN

> UUMDS

Fig.16-Exemplu aplicatie la care se poate solicita acces

o Pentru aplicatia UUM&DS RO
Utilizatorul actioneaza drop-down-ul unde sunt cuprinse urmatoarele rubrici:

v UUMDS

Acces operator economic UUMDS

Da o MNu

Fig. 17 - Exemplu completarea campurilor pentru UUMDS

Termeni si conditii

Utilizatorul are obligatia de a parcurge si de a intelege termenii si
conditiile, exprimandu-si acordul prin bifarea optiunii ,,Am citit si am inteles”.
In absenta acestei confirmari, transmiterea cererii nu este posibila.




Termeni si conditii X

Acord pentru prelucrarea datelor cu caracter personal. Am fost informat/a cu privire la prevederile Regulamentului (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), adoptat de
catre Parlamentul European si Consiliul Uniunii Europene. Am fost informat/a ca datele cu caracter personal sunt prelucrate
in scopul atribuirii numarului de inregistrare in sistemul informatic al autoritatii vamale si pentru indeplinirea atributiilor
legale ale autoritatii vamale. Am fost informat/a ca, potrivit dispozitiillor Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) beneficiez, pe baza unei notificari catre
autoritatea vamala, de dreptul de acces, de rectificare, de stergere a datelor cu caracter personal, de dreptul de
restrictionare a prelucrarii, de dreptul de a ma opune prelucrarii. de dreptul de a imi retrage consimtamantul in orice
moment, fara ins3 a afecta legalitatea prelucrarii efectuate pe baza consimtamantului inainte de retragerea acestuia,
precum si de dreptul de a depune plangere citre Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

Am citit si am inteles

Fig.18-Exemplu acceptarea termenilor si conditiilor

Declaratia angajament

Utilizatorul are obligatia de a parcurge si de a-si asuma declaratia de angajament
prin bifarea optiunii “Am citit si imi asum declaratia de angajament. In absenta
acestei confirmari, transmiterea cererii nu este posibila.

DECLARATIE - ANGAJAMENT

DECLARATIE - ANGAJAMENT

privind respectarea ebligatiiler ce revin utilizatorilor componentelor SIIV si EMCS-RO

in calitate de Persoana/Operator economic, cunoscénd dispozitiile legale cu caracter general si special in
materie de protectie a dreptului de proprietate, precum si sanctiunile aplicabile in cazul sdvarsirii unor fapte prin
care se aduc atingern dreptului de proprietate, ma oblig fatd de Ministerul Finantelor (MF) in calitate de proprietar
al Sistemului Informatic Integrat Vamal (SIIV) si sistemului de control al migcarilor cu produse accizabile (EMCS-
RO). sa respect urmatoarele:

1. Conditii tehnice:
a. sa detin echipamente/sisteme de calcul/ platforma software adecvate pentru instalarea, utilizarea si
functionarea componentelor SIIV si EMCS-RO:;
b. 53 asigur o conexiune stabild la Internet pentru a asigura accesul la componentelor SV s1 EMCS-RO;
. sd detin certificat calificat emis de furnizorii de servicii acreditati, conform Regulamentului elDAS (care
sa detina serviciul de autentificare site-uri web — QWAC si semnatura electronica).

0

2. Resurse umane:

a. sd asigur personalul competent s instaleze, configureze si utilizeze componentele SIIV si EMCS-RO;

b. sd asigur instruirea personalului in vederea utilizarii corecte a componentelor SIIV si EMCS5-RO:

c. 53 asigur personal competent care 53 implementeze noi cerinte/modificari si 53 remedieze erorile
aparute in aplicatia proprie, in cazul solutiei de conectare EDI (Exchange Data Interface).

3. Confidentialitatea, securitatea si formatul datelor:

a. sd nu utilizez alte programe informatice pentru accesul la componentele SIIV si EMCS-RO decat cele
puse la dispozitie pe www.customs.ro;

b. 53 nu permit accesul persoanelor neautorizate la componentele 51V si EMCS-RO;

c. sd respect formatul. dimensiunea, secventialitatea datelor transmise/incarcate in componentele 511V si
EMCS-RO:

d. 53 transmit doar mesajele aferente fluxurilor de date pentru care am fost autorizat, in cazul solutiei de
conectare EDI, s& asigur confidentialitatea datelor si infoermatiilor de care iau cuneostinta prin utilizarea
componentelor SIIV si EMCS-RO;

e. 53 nu instriinez certificatul digital ce permite accesul securizat la componentelor 511V si EMCS-RO:

f. 54 nu divulg credentialele de acces la componentele SIIV si EMCS5-RO.

in cazul nerespectarii obligatiilor asumate, CNIF-DTICSV/AVR poate suspenda/revoca/anula accesul 1a
compeonentele SIV si EMCS-RO, in functie de gravitatea faptelor savarsite.

Am citit si imi asum declaratia de angajament

Fig.19-Exemplu acceptarea declaratiei de angajament
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Transmiterea cererii de acces la SIIV si EMCS RO
Dupa completarea tuturor campurilor obligatorii, utilizatorul poate actiona

butonul pentru a trimite Cererea de acces la SIIV si EMCS RO.

Daca cererea este completata corect va primi urmatorul mesaj

Cererea s-a transmis cu succes.

Numarul dvs. de referinta este: 5089

Totodata utilizatorul ce a solicitat acces la UUM&DS RO va primi la adresa de e-
mail completata in cererea de acces o notificare prin care este informat cu privire
la inregistrarea accesului la aplicatie, pentru si la calitatile bifate in cerere.

ATENTIE: Accesul la aplicatie va fi permis dupa ce se va primi e-mailul privind
aprobarea accesului la aplicatie prin portalul SSLVPN.

Bund ziua,
Cererea dvs. de acces la SIIV si EMCS RO cu numdrul de referintd 5089 a fost inregistratd.

Aplicatiile/calitdtile aprobate sunt urmétoarele: NCTS = Titular al regimului de tranzit unional/comun, Transportator TIR, Operator la destinatie; AES = Operator economic, Reprezentant.
Vi rugadm sa asteptati inrolarea certificatului dvs. digital, incarcat pe cererea de acces la SIIV si EMCS RO!
Dupd inrolare veti primi un e-mail cu datele necesare conectérii la aplicatia UMG de gestionare utilizatori.

Cu stimé,

Echipa suport
Fig.20 -Mesaj de informare privind inregistrarea cererii

Daca, urmare a necompletarii datelor obligatorii si/sau a completarii eronate a
acestora pe formularul cererii, transmiterea nu poate fi efectuata, pe ecran se va
afisa o notificare de eroare. Tn acest caz, utilizatorul va completa campurile lips,
va corecta erorile din formularul de inregistrare si va relua transmiterea.

rY

Nu ai selectat tipul de entitate.

Mu ai selectat tipul de entitate.

|

Nu ai selectat tipul de acces.

MNu ai selectat tipul de acces.

Username-ul nu a fost
completat

Username-ul nu a fost completat

Fig.21 -Mesaj de informare erori
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Aprobare acces la portalul SSLVPN

Dupa inrolarea certificatului calificat, incarcat in cererea de acces, de catre
administratorii CNIF-DTICSV, administratorul operatorului economic va primi
urmatorul email:

Bund ziua

E’é;;;é\?ivs de Tnrolare cu numarul de referintd [[ENROLLMENT_ID]] ;13%,% \[}Eﬂj’%\"\i ?EE?\EM prin VPN a Eg,sﬁtg\?\[g\;\gé.

[E'Lo edura de conectarela portal o vg@itl acesand link-ul: hitps:/iwww customs. ro/assets/pdiiSIIVIIProcedura-Conectare portal VPN, pdf

Parola e conectare la portal gste: 123asd!, chimbare la prima conectare.

'1 moment J| In care va apare 'nesajul ‘parola ex . gé puteti seta o noua parold ce irebuie sa contina minimum & caractere, o literd mare, o ¢iffa, un caracler special.
gg;q’lggg nu Qg\w cu user-ul \clgvo\g,r\gﬁc’g nu cg permitd s finalizatl actiunea de modificare a parglel.

Link-ul gvew accesarea aplicatiel UMG de administrare ufilizatori se face prin H?EE\E'J hitps:iisslvpni.customs.ro/ ng gg\[tlij’i\-;\g\luA E\E’!ﬂﬂ’t\%.
fgm g\;m%g a UMG se va Lg@g uzername-ul [[USERNAME]]

Pe'1tru gvcble'ne priving ivind conectarea la portal » va rngNrj 53 ne transmiteti descrierea problemei, Lrlig\t,'\t,@ de wscrew la ggv&sa de e-mail ssl_suport@customs.ro

Pe'1tru gvcble'ne priving I\II"IEI eror a\é\'f'trnctlonall ate ale modulw UMG, va wg&m‘l sa ne transmiteti descrierea problemei |nsct|ta de printsc ntsc CTEen- url la adresa de e-mail umg_supori@customs.ro.

Acest mail gste automat, va rugdm sa nu raspundeti

Fig.22 Confirmarea inrolare certificat

Dupa inrolarea certificatului calificat utilizatorul va parcurge instructiunile privind
conectarea prin SSL VPN, pentru a avea acces la aplicatia UMG Admin de
gestionare utilizatori pentru aplicatia UUM&DS RO.

Instructiunile privind conectarea prin SSLVPN la aplicatiile SIIV le veti regasi pe
site-ul AVR - https://www.customs.ro/assets/pdf/SIIV//Procedura-Conectare_portal_VPN.pdf.

2. Modificare cerere de acces la SIIV si EMCS RO

Un proces de modificare a cererii de acces va fi initiat pentru urmatoarele situatii:

- Utilizatorul doreste fie sa extinda accesul, fie sa renunte la accesul la una
sau mai multe aplicatii,

- Utilizatorul doreste adaugarea unei calitati noi,

- Utilizatorul doreste renuntarea la o calitate existenta.

Utilizatorul va completa cererea de modificare in aplicatia UMG TRADER/Operator
Economic. Acesta va deschide urmatoare pagina ,, Modifica cererea de acces la SIIV
si EMCS-RO”, unde se introduce codul de identificare aferent cererii (EORI) care se
doreste a fi modificata precum si e-mail-ul aferent administratorului firmei
(adresa de e-mail trebuie sa fie o adresa valida a unui administrator UMG al

operatorului economic) si se apasa butonul .

Cerere de modificare acces la SIIV si EMCS RO

Cerere de madificare acces Ia SIIV si EMCS RO

Fig.23 - Formular modificare cerere de acces la SIIV si EMCS RO
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Dupa ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail
trebuie sa fie o adresa valida a unui administrator UMG al operatorului economic)
si va apasa butonul Transmitere, va aparea urmatorul mesaj de informare despre
primirea unui e-mail de autentificare, in scopul modificarii cererii:

Notificare x

Au fost expediate email-uri continand link pentru completarea cererii de modificare catre utilizatorii cu rol de administrator in UMG.

Fig.24 -Mesaj de notificare transmitere link de modificare cerere pe email

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat
dreptul de administrator operator economic, link-ul pe care trebuie sa il acceseze
in vederea modificarii cererii.

Buna ziua,

Link-ul pentru modificarea cererii de acces la SIIV si EMCS Rd este http://172. -trader/pages/enroll /modify/modify-us: 1l ?token=786bf81f-a5c0-4c3f-
bbo7-

Cu stimd,

Echipa suport

Fig.25 -E-mail cu link-ul de modificare a cererii de acces la SIIV si EMCS -RO

Accesand link-ul primit pe e-mail, se va deschide pagina de modificare a cererii,
unde se pot modifica urmatoarele informatii din cererea initiala:

- Tara,

- Judet,

- Oras/Localitate,
- Cod postal,

- Adresa,

- Telefon,

- Nume,

- Prenume,

- Email,

- Certificat digital.

De asemenea, se va putea solicita extinderea sau restrangerea drepturilor de
acces, in functie de aplicatie, cat si de calitati.
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Cerere de modificare acces la SIIV si EMCS RO

\\\\\\\

Oras/Localitate TIMISCARA

Cod postal 300042

Tip acces * om

Modalitate stabilire VBN DT *

> AES-RO

> NCTS5-RO

Fig.26 -Pagina pentru modificarea cererii

in sub-sectiunea UUM&DS se pot modifica urmatoarele:

o Acces operator economic UUMDS (DA/NU)

Acces operator economic UUMDS

Da ONJ

Fig.27-Subsectiunea UUMDS din pagina de modificare cerere

Dupa modificarea campurilor dorite de catre utilizator, se va apasa butonul

pentru a trimite cererea de modificare pe flux. Se va afisa
urmatorul mesaj de informare:

Modificarea cererii s-a transmis cu succes.

Numarul dvs. de referinta este: 5089
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Fig.28 -Mesaj de informare privind modificarea cererii

Utilizatorul va primi pe adresa de e-mail completata in cererea de acces la SIIV si
EMCS RO, urmatorul mesaj:

Buni ziua,

Cererea dvs. de modificare privind accesul la SIV cu numérul de referintd 1721 a fost aprobata.

Aplicatiile/calitatile aprobate sunt urmdtoarele: NCTS = Titular al regimului de tranzit unional/comun, Garant; AES = Operator economic, Reprezentant.

Cu stima,

Echipa suport

Fig.29 -Mesaj pe email privind aprobarea cererii

3. Anularea/Suspendarea/Revocarea cererii de acces la SIIV
si EMCS RO

Cererea de acces la SIIV si EMCS RO obtinuta de catre un operator economic poate
fi  Anulata/Suspendata/Revocata de catre Autoritatea Vamala Romana
(AVR)/Centrul National pentru Informatii Financiare (CNIF-DTICSV), astfel:

- la cererea operatorului economic, in cazul in care acesta nu mai doreste sa aiba
acces la aplicatiile SIIV,

- de catre AVR, in cazuri justificate (aspect de natura vamala sau in care a fost
identificata o problema de securitate),

- de catre CNIF-DTICSV, in cazul nerespectarii Declaratiei - angajament asumata
odata cu depunerea cererii de acces la SIIV si EMCS RO.

In cazul in care operatorul economic nu mai doreste s& detina acces la aplicatiile
SIIV, utilizatorul va depune o cerere in UMG Trader unde va deschide
pagina ,,Cerere de suspendare/revocare acces la SIIV si EMCS RO”, va introduce
codul de identificare aferent cererii (EORI) care se doreste a fi
suspendata/revocata precum si e-mail-ul aferent administratorului firmei (adresa
de e-mail trebuie sa fie o adresa valida a unui administrator UMG al operatorului

economic) si se apasa butonul

Cerere de suspendare/revocare acces la SIIV si EMCS RO

Cerere de suspendare/revocare acces la SIIV si EMCS RO

Introdu codul de identificare: RO

ntrodu adresa de email:

Fig.30 - Formular suspendare/revocare cerere de acces la SIIV si EMCS RO
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Dupa ce utilizatorul introduce codul de identificare si e-mail-ul (adresa de e-mail
trebuie sa fie o adresa valida a unui administrator UMG al operatorului economic)
si va apasa butonul Transmitere, va aparea urmatorul mesaj de informare despre
primirea unui e-mail de autentificare, in scopul suspendarii/revocarii cererii de
acces:

Notificare X

Au fost expediate email-uri continand link pentru completarea cererii de modificare eatre utilizatorii eu rol de administrator in UMG.

Fig.31 -Mesaj de notificare transmitere link de suspendare/revocare cerere pe
email

Se va primi pe toate adresele de e-mail ale utilizatorilor ce le-a fost acordat
dreptul de administrator operator economic, link-ul pe care trebuie sa il acceseze
in vederea suspendarii/revocarii cererii.

Buna ziua,

Link-ul peWﬂmctsstest.anv.ml:91 00/umg-trader/pages/enroll/modify/modify-user-enroliment.xhtmi?
token=44 227Z .

Cu stima,

Echipa suport

Fig.32- E-mail cu link-ul de suspendare/revocare a cererii de acces la SIIV si EMCS -RO

Accesand link-ul primit pe e-mail, se va deschide pagina cu cererea de
suspendare/revocare acces la SIIV si EMCS RO, unde utilizatorul poate solicita
suspendarea/revocarea pentru UUM&DS RO.

Cerere de suspendare/revocare acces la SIIV si EMCS RO

Cerere de suspendare/revocare acces la SIIV si EMCS RO | Cerere de reactivare la SIIV

Cod identificare; ~

Q

NCTS
Aplicatie; AES

DVM
Data inceput suspendare/revocare: * E
Justificare: *
Incarcare document{optional):
Tip cerere O Suspendare Revocare

Fig.33- Pagina pentru suspendare/revocare cererii de acces
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Dupa completarea cererii de suspendare/revocare se va apasa butonul

§1’ se va primi un mesaj in care se va confirma sau nu actiunea
solicitata.

Confirmare actiune X
Sunteti sigur ca se doreste suspendarea/revocare accesului |z aplicatiile NCTS?
‘

Fig.34-Mesaj de confirmare actiune

Dupa confirmarea actiunii se va primi un e-mail in care se confirma depunerea
cererii de suspendare/revocare, iar reprezentantii AVR/CNIF-DTICSV vor solutiona
cererea.

Buna ziua,

Cererea dvs de suspendare/revocare a fost depusa cu succes.

Cu stimé,

Echipa suport

Fig.35-E-mailul cu confirmarea depunerii cererii de suspendare/revocare

4. Autentificare in UUM&DS-RO si colectarea acordului
pentru prelucrarea datelor cu caracter personal (GDPR)

La prima autentificare in aplicatia UUM&DS-RO, trebuie sa va exprimati acordul
pentru prelucrarea datelor cu caracter personal, in conformitate cu legislatia
nationala si europeana in vigoare (Regulamentul UE 2016/679 - GDPR) pentru a
putea continua procesul de accesare a aplicatiei. Interfata este disponibila in
limba romana (implicit) si engleza, in functie de preferintele setate de utilizator
in aplicatie.

Mod de functionare:

a) Accesati aplicatia UUM&DS-RO la adresa URL dedicata, prin reteaua SSL VPN si
apasati butonul “Conectare”.
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38 UUM&DS-RO

Marfurile

. i importate in UE
Primul sistem modern de scanare in Biroul Vamal
vor fi supuse

In data de 15.09.2025 Autoritatea Vamala Romana(AVR) a pus in functiune un sistem de scanare mobil cu raze X a mijloacelor de transport marfuri{camicane gi containere) in TVA

Biroul vamal de frontierd Constanta. Acest sistem este primul din cele 3 sisteme de scanare ce urmeaza a fi amplasate in Portul Constanta. Totodata, in biroul vamal de incepand cu data de
frontierd Constanta Sud au demarat lucririle de amenajare a spatiulul pentru protectia radiologics a noulul sistem de scanare fix cu raze X a mijloacelor de transport marfuri

(camioane/containere). Acest sistem va fi pus in functiune pand la finalul lunii noiembrie 2025. Pana in prezent, AVR a pus in functiune, la frontiera externa UE, 10 sisteme de

scanare cu raze X (6 pentru autoturisme i microbuze, respectiv 4 pentru mijloace de transport marfé, trailere gi containere). Contrabanda

depistata pe o
9/23/2025 P pe
nava la Tulcea

in data de 8 august
202 od

Indisponibilitate
temporara a
aplicatiilor
vamale

Autoritatea Vamala

Link-uri Instructiuni

Creare cont UMG g

Fig. 36. Pagina de conectare la aplicatia UUM&DS-RO

b) in fereastra de autentificare, introduceti utilizator, parola si biroul vamal
aferente contului de utilizator din UMG apoi apasati Conectare.

Autentificare

User

Password ®

Selecteaza biroul vamal:| Far3 hirou  ~

Resetare parola

Conectare

Fig. 37. Fereastra de autentificare la aplicatia UUM&DS-RO
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c) Dupa autentificare, veti fi redirectionat catre sectiunea Profil, unde vi se
solicita, iIn mod obligatoriu, exprimarea acordului privind prelucrarea datelor cu
caracter personal, in conformitate cu prevederile GDPR. Daca prelucrarea datelor
cu caracter personal nu este consimtita, nu se poate avansa pe flux.

€3 vumens-ro 2 [ €0 Romana v IS
Setvickia vor fi suspendate oo duta de 20.06.2025. in intervalul $0:00 - 13:00.

aE—

Buna ziua, Mihai
Date personale Moafic Adresa
Nume Tara Judet
Bacia . R Romania Bucuresti
Confidentialitatea ta este
Numas de telefon N ' Oras Cod Postat
importanta pentru noi!
40 746 TTT 484 Sector 3 »3N23
Username Regulame ", Iyt (VE) 20 pre Strada wyz. o 123 0p 23
mhadadits o
P b
Cod EORI v
ROIZI123123123123123 “
Gestioneaza accessapl] . ™
EAEO-Eloctronic Authorised Econd e Angajat Operator  Reprozentant
Gestionare cerer! titmise Permi Sunt de acord cu colectarea datelc v v N
Gestonare Cerer! acceptate Perm v
Gestionare autorizats Pormite gestionarea autorizailor ASC v v
REX - The Registered Exporter system Angajat Operator Reprezeatant
Gestionare compieta Pormite vizualizarea, ecitarea ¢ transmaeroa nformatilor desore cerer) i autorizagi REX v v v
Consultare Parmite vizualizarea Informatiior despre corort § autorizath REX v
EBTI - European Binding Tariff Information Angajat Operator Reprezentant
Gestionare comoleta Pormate al, eontarea ¢ E denpre coror) gl autorizats 08T v v v

Fig. 38. Exprimarea acordului privind prelucrarea datelor cu caracter personal

Instructiunile de utilizare ale sistemului UUM&DS-RO pot fi consultate pe site-ul
Autoritatii Vamale Romane (www.customs.ro) in sectiunea E-Customs, UUM&DS-
RO- Instructiuni aplicatie UUM&DS RO (Ctrl+click).

Pentru gestionarea utilizatorilor interni accesati sectiunea 2. Gestionare
utilizatori operatori economici din I[nstructiunile privind accesul la modulul de
Gestiune a Utilizatorilor (UMG)(Ctrl+click).

Pentru suport privind conectarea la portal, va stam la dispozitie la adresa de e-
mail: uumds_prod@customs.ro.
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https://www.customs.ro/assets/pdf/UUMDS/Instructiuni_pentru_operatorii_economici.pdf
https://www.customs.ro/assets/pdf/SNI/Instructiuni-UMG_SIIV_ZL_operatori_economici.pdf
https://www.customs.ro/assets/pdf/SNI/Instructiuni-UMG_SIIV_ZL_operatori_economici.pdf

